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Otwock, dnia | 6‘7’”"&%\4 o ’&)‘:Zr

ZAPYTANIE OFERTOWTE
Ursad Miasta Otwocka Rapras3a do skladania ofert na wykonanie samdwienia pn.:
Wykonanie audytu cyberbezpieczeristwa s ystemow teleinformatyczn yeh Urzedu

Miasta Orwocka

L. Opis przedmiotu zamOwienia:
L. Przedmiotem zaméwienia jest  wykonanic audytu cyberbezpieczedistwa  systeméw
teleinformarycznych funkcjonujqcych w Urzedzie Miasta Otwocka

2 Wymagania dotyczace wykonania audytu cyberbezpieczenstwa zawarte s3 w Opisie

przedmiotu zaméwienia stanowiacym Zalaczniku nr 1 do zapytania ofertowego.
II. Wymagany termin realizacji zamoéwienia,
Do 20 dni od dnia podpisania umowy.
III.  Warunki udziatu w postepowaniu.
O udzielenic zaméwienia moga ubiegac si¢ Wykonawey, ktérzy nie podlegaja wykluczeniu
tj.:
1) Wykonawca nie zalega z oplacaniem podatkéw, lub uzyskal przewidziane prawem
zwolnienie, odroczenie lub rozlozenic na raty zaleglych platnosci lub wstrzymanie
w calosci wykonania decyzji wlasciwego organu oraz nie zalega z oplacaniem skladek
na ubezpieczenia zdrowotne j spoleczne, lub uzyskal przewidziane prawem zwolnienie,
odroczenie lub rozlozenic na raty zaleglych platmosci lub wstrzymanie w calosci
wykonania decyzji wlasciwego organu oraz nie podlega wykluczeniu zgodnie z art. 1 pkt
3 ustawy  dnia 13 kwietnia 2022 . 0 szczegolnych rozwigzaniach w ql--
przeciwdzialania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenistwa
narodowego.(Dz. U. z 2022 t., poz. 835).
2) Na potwierdzenie ww. Wykonawcea zlozy oswiadczenie — zalacznik nr 3 (w przypadku
wspolnego ubiegania si¢ o udzielenie niniejszego zamowienia przez dwoch lub wigcej

Wykonawcow w ofercie musza by¢ zlozone oswiadczenia dla kazdego z nich).

IV.  Miejsce i termin ztozenia oferty cenowej:
Formularz oferty cenowej nalezy zlozyé:
1) w formie papicrowej osobiscie lub poczta na adres: Urzad Miasta Otwocka,

ul. Armii Krajowej 5, 05-400 Otwock, z dopiskiem: ,, OFERTA CENOWA Audyr

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacrinego Polska Cyfrowa na lata 2014 - 2020
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t. 0 godziny 16" lub

2) za posrednictwem poczty clektronicznej na adres: alewinska@otwock.pl
w terminie do dnia li {22 2022 r. do godz. 13", z opisem W temacie:
OFERTA CENOWA Audyt cyberbezpieczenistwa UM Ortwock

Miejsce i termin otwatcia ofert. .

Otwatcie zlozonych ofert cenowych nastapt w dniu _/é(, JL.EOZZ r. o godz. 9"

w siedzibie Zamawiajacego przy ul. Armii Krajowej 5 w Otwocku, budynek C pok. Nr 4.

Opis sposobu przygotowania oferty cenowej.
1. Ceny i termin wykonania Jaméwienia w ofercie maja byc wyrazone cyfrowo 1 stownie.

2. Oferta ma by¢ napisana w jezyku polskim, czytelna { trwala technika.

Oferta cenowa otrzymana przez Zamawiajacego po terminie podanym powyzej
sostanie zwrocona Oferentowi nie otwarta. W przypadku, gdy oferta wplynie
po wskazanym terminie i godzinie, za postednictwem pOCZty elektronicznej,

Wykonawca zostanie poinformowany o tym fakcie e-mailem.

Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozona przez siebie ofert¢

cenowa przed terminem upiywu jej sktadania.

Opis sposobu przygotowania oferty:
1. Oferta powinna:
1) byc opatrzona pieczatka firmowa,
2) posiadac date sporzadzenia,
3) zawierac adres lub siedzibe oferenta, numer telefonu, e-mail, numer NIP,

4) zawiera¢ czytelny podpis Wykonawey.

Oferta powinna zawierac:

1) \v_\'nagrodzenie brutto.

3. Oferta ma zawierac:

1) formularz ofertowy wg zalaczonego wzoru - zal. Nt 1, oraz szczegOlowy kosztorys
= J P

2) oswiadczenie — zal. Nr 2,

Projekt ,,Cyfrowa gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w

ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020
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3) kserokopie aktualnego wpisu do wlasciwego rejestru, uprawniajacego Wykonawee do
wystepowania w obrocie prawnym (potwierdzona za zgodnosé 7 oryginalem przez
Wykonawece),
Zamawiajacy wymaga okreslenia szezegolowe  harmonogramu prac do wykonania w
siedzibie Zamawiajaccego — minimum 8 godzin - wraz » zakresem udostepnienia
pomieszczen i personelu ze strony Zamawiajacego, ktére zostana  wykorzystane do

zrealizowania zadania,

Opis ktyteriow, ktotrymi Zamawiajacy bedzie si¢ kierowat przy wyborze oferty,

wraz z podaniem wag tych kryteriéw i sposobu oceny ofert.

1. Zamawiajacy dokona oceny waznych ofert i wyloni wykonawee na podstawie najnizszej
ceny — 100%.

2. Zamawiajacy udzieli zamoéwienia Wykonawcy, ktérego oferta odpowiadaé bedzie
wszystkim wymaganiom przedstawionym w zaproszeniu i zostanie oceniona jako
najkorzystniejsza w oparciu o podane kryteria wvboru.

3. Jezeli nie bedzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to,
ze dwie lub wiecej oferty ptzedstawia taki sam bilans ceny, Zamawiajacy sposréd ofert

dokona wyboru oferty, ktéra wplynela jako pierwsza.

Opis sposobu obliczania ceny w skfadanej ofercie cenowej:
Laczna cena ofertowa brutto musi uwzgledniac wszystkie koszty zwigzane z realizacjg
przedmiotu zamdwienia (w tym zakup elementéw i materialéw) zgodnie z opisem

przedmiotu zaméwienia.

Inne istotne warunki zaméwienia:
1. Umowa zostanie podpisana Wykonawea oferujacym najkorzystniejsza cene w terminie

ustalonym przez Zamawiajacego.

o

. Jezeli Wykonawca, ktorego oferta zostala wybrana uchyli si¢ od zawarcia umowy,
Zamawiajacy wybierze kolejng oferte najkorzystniejsza sposrod zlozonych ofert,

bez przeprowadzania ich ponownej oceny.

[

- Zamawiajacy powiadomi o wyniku postepowania Wykonawcow poczta elektroniczna, oraz
zamieszczajac stosowne ogloszenie w Biuletynie Informacji Publicznej Urzedu Miasta
Otwocka.

Osoba uprawniong do kontaktow z Wykonawcami sg:

Pani Agnieszka Lewiniska — Wydzial Ochrony Srodowiska

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020
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tel: 22 779-20-01 w. 171
Zamawiajacy ma prawo wezwania Wykonawcey do uzupetnienia dokumentow
(nie dotyczy formularza oferty) oraz wyjasnien.
Zamawiajacy ma prawo wykluczy¢ Wykonawce i/lub odrzuci¢ jego oferte, jezeli
Wykonawca/oferta nie spetnia wymagan okreélonych przez Zamawiajacego.
Zamawiajacy ma prawo do poprawienia omytek rachunkowych, pisarskich lub
innych nie powodujacych istotnych zmian w tresci oferty.
Zamawiajacy zastrzega sobie prawo do uniewaznienia przedmiotowego

postepowania bez podania przyczyny.

PREZX

DE
MIASTA!| )

HTWOCKA

jd—
Jarostaw Tomasz Margielski

Zalacznik nrl — Formularz oferty !h
Zatacznik nr 2 — OPZ !
Zalacznik nr 3 — Potwierdzenie spelnienia warunku zdolnosci technicznej i zawodowej — Wykaz 0s6b lub
dokument potwierdzajacy akredytacje
Zalacznik nr 4 — Potwierdzenie spelnienia warunkow i niepodleganiu wykluczeniu
Zatacznik nr 5 — Wzor umowy

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Furopejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020



. Zatgcznik nr 2
Opis przedmiotu Zamowienia

(Dz.U.z2017 . poz. 2247, t.j.)

Wykaz certyfikatow uprawniajgcych do Przeprowadzenia audytu:
Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certified Information Security Manager (CISm);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert,

W szczegdlnosci audyt musi zawieraé ponizsze wybrane aspekty bezpieczenstwa systemow
informatycznych:

Dokumentacja potwierdzajgca wykonane dziatania wskazanego w ustawie o krajowym systemie
cyberbezpieczerstwa:

1. Czy zostaty zidentyfikowane ustugi publiczne, ktérych Swiadczenie zalezy od bezpieczenstwa
systemow informacyjnych?

2. Czy zostaty wskazane osoby (podmioty) odpowiedzialne za zarzadzanie incydentami?

3. Czy podmiot publiczny realizuje zadania publikowania informaciji pozwalajgcych na
Zrozumienie zagrozen cyberbezpieczeristwa oraz mozliwych, skutecznych sposobow
zabezpieczania sie przed tymi zagrozeniami, tj. zadan zawartych w art. 22 ust. 1 pkt 4 ustawy
0 krajowym systemie Cyberbezpieczenstwa (Dz.U. 7 2018 r. poz. 1560 z péin. zm.)?

4. Czy zostata wyznaczona i zgtoszona do wiasciwego CSIRT, osoba kontaktowa, o ktérej mowa
wart. 21 oraz art. 22 ust. 1 pkt 5 ustawy o krajowym systemie cyberbezpieczenstwa (Dz.U. z
2018 r. poz. 1560 z pézn. zm.)?

Opis identyfikacji systemu informacyjnego wspierajacego zadanie publiczne
1. Czy wszystkie elementy sktadowe systemu informatycznego zostaty zinwentaryzowane?
2. Czy dla kazdego systemu informatycznego utrzymywana jest aktualna lista oséb
odpowiedzialnych za jego bezpieczna eksploatacje?

Dokumentacja Systemu Informacyjnego wspierajacego zadanie publiczne
1. Czyistniejg raporty z audytow systemdw informacyjnych wspierajacych zadanie publiczne
2. Czyistnieje dokumentacja architektury zastosowanych zabezpieczen? ’
3. Czyistnieje dokumentacja architektury sieci?

krﬁ:‘_‘
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Czy istnieje baza danych konfiguracji urzadzen aktywnych?

Czy istnieje dokumentacja dotyczaca monitorowania w trybie cigglym?

Czy sg dostepne umowy z dostawcami (wsparcie techniczne)?

Czy s3 zawierane umowy z dostawcami ustug z zakresu bezpieczenstwa teleinformatycznego?
Czy sa wymagane wyniki audytow u dostawcow ustug bezpieczenstwa teleinformatycznego?
Czy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i érodowiskowych?

0. Czy jest prowadzony rejestr dostepu do dokumentacji systemu informacyjnego?

Dokumentacja procesu zarzadzania incydentami

1.

2,
3.

Czy wdrozone jest monitorowanie i wykrywanie incydentéw? Kto za nie odpowiada?
(stanowiska, funkcje itp. - bez danych osobowych)

Czy istnieje procedura informowania o wykrytych incydentach ?

Czy istniejg procedury reagowania na incydenty?

Aspekty techniczne do weryfikacji

1l

Wyniki audytu serwisow WWW z uwzglednieniem:

- wersji serwera HTTP;

- wersji systemu CMS (o ile wystepuje);

- bezpieczenstwa komunikacji (aktualnosc certyfikatow X.509, wersja TLS, stosowane
algorytmy kryptograficzne itp.);

- dostepnosci kompetentnego personelu do utrzymania serwisow.

Wyniki audytu serwisow pocztowych z uwzglednieniem:

- poprawnosci wdrozenia mechanizméw SPF, DKIM i DMARC;

- poprawnosci i hezpieczenstwa wdrozenia mechanizmoéw TLS;

- dostepnosci kompetentnego personelu do utrzymania serwisow.

Wyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem:

_ wdrozenia systeméw ochrony przed kodem szkodliwym w sposob zapewniajacy ich
automatyczng aktualizacje;

_ stosowania mechanizmow segmentacji sieci;

- izolacji urzadzen koricowych uzytkownikow;

- procesu tworzenia i okresowego odtwarzania kopii zapasowych przetwarza nych informacji;
- monitorowania ruchu wewnatrz sieci w zakresie wykrywania symptomow naruszen
bezpieczenstwa;

- dostepnosci kompetentnego personelu do utrzyrania infrastruktury sieciowe].
Wyniki audytu potgczenia z siecig Internet z uwzgladnieniem:

_ monitorowania ruchu wchodzacego i wychodzgcego;

- stosowanych zabezpieczen przed atakami DDo5:

- stosowanych zabezpieczen przed wyciekiem informacji (DLP)

- stosowanych zabezpieczeri punktu styku (FW, IDS, IPS, WAF itp.):

- dostepnosci kompetentnego personelu do utrzymania punktu styku z siecig Internet.

Aspekty organizacyjne do weryfikacji

1

Wyniki audytu organizacji zarzadzania bezpieczenstwem teleinformatycznym z
uwzglednieniem:

- regularnego identyfikowania znanych podatnosci w eksploatowanych systemach IT;

- terminowego wprowadzania danych do systemow zarzadzania tozsamoscig i uprawnieniami
uzytkownikow

- prowadzenia okresowego przegladu uprawnien uzytkownikow

- prowadzenia okresowych szkoler uzytkownikéw podnoszacych ich $wiadomo$¢ zagrozen.
Wyniki audytu procesow planowania z uwzglednieniem:
- posiadani_a planéw przywracania ustug IT na wypadek awarii;



- prowadzenia przegladéw oraz doskonalenia planéw przywracania ustug IT-
- cyklu zycia systemow IT eksploatacji produktéw nieposiadajgcych wsparcia producenta.
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Zalqeznik nr 1

piecsed firmawa Wykonawey

Nazwa / Imie i nazwisko Wykonawcy:

Adres:

Nr tel.: Nr faksu:

Adres e-mail:

OFERTA
z dnia

dotyczaca zadania pn. ,,Audyt cyberbezpieczeristwa UM Otwock™

Niniejszym oferujemy wykonanie uslugi, zgodnie z warunkami zawartymi w zapytaniu i opracowaniami
technicznymi  zalaczonymi  do  niniejszego  zapyvtania  ofertowego za kwote  netto:
PLN,

VAT — %, wartos¢ PLN,

brutto: PLN.

slownie brutto:

Oswiadezenie Wykonawcey:

1. Oswiadczam, ze spelniam wszystkie wymagania zawarte w Zapytaniu ofertowym.
2. Oswiadczam, ze uzyskalem od Zamawiajacego  wszelkie informacje niezbedne
do rzetelnego sporzadzenia niniejszej oferty.

3. Oswiadczam, ze uznaje si¢ za zwiazanego treiciq zlozonej oferty, przez okres 30 dni od daty jej
zlozenia.

4. Oswiadczam, ze znane mi sa zasady wyboru Wrykonawey 1 nie whosze do nich zastrzezen.

5. Oswiadczam, ze zapoznalem si¢ z projektem umowy dotyczacym realizacji zamdwienia i nie roszcze
do niego zadnych uwag.

(nitejscomost, deta) (podpis)

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020
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Zalqeznik Nr 3

precsed firmowa Wykonawey

Nazwa / Imie i nazwisko Wykonawey:

Adres:

Nr tel.: Nr faksu:
Adres e-mail:

» Audyt cyberbezpieczeristwa UM Otwock”

OSWIADCZAM, se:

nie  podlegam  wykluczeniu =z postepowania o  udzelenie  zamodwienia publicznego

na podstawie przeslanek o ktérych mowa w ust. I11 zapytania ofertowego.

(miefscownss, data) (podpis)

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020
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PROJEKT UMOWY

UMOWANr WIN/......... /2022

Zawarta wdniu ..................... t. pomigdzy:
Miastem Otwock, ul. Armii Krajowej 5, 05-400 Otwock, NIP 532-10-07-014, reprezentowanym przez

Prezydenta Miasta Otwocka Pana Jaroslawa Tomasza Margielskiego, zwanego w dalszej czesci umowy
sZamawiajacym”,

..................................................................................................................

zZwang
dalej Wykonawea

wybranym na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowieh publicznych
(tJ. Dz. U. 22022 r. poz. 1710).

Strony zawieraja umowe o nastgpujacej tresci:

§1
PRZEDMIOT UMOWY
Zamawiajacy zleca, a Wykonawca zobowiazuje si¢ do wykonania audytu po dokonanym wdrozeniu
systemow teleinformatycznych w zakresie cyberbezpieczenstwa, zgodnie z zapisami Ustawy z dnia 5
lipca 2018 1. o krajowym systemie cyberbezpieczedstwa (Dz.U. z 2018 r. poz. 1560 z pézn. zm.) oraz
Rozporzadzeniem Rady Ministréw z dnia 12 kwictnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatyczaych (Dz.U. z 2017 r. poz.
2247, ¢.j.)
Przedmiotem umowy jest ushuga przeprowadzenia audytu $rodowiska informatycznego
potwierdzajacego zasadnosé przeprowadzonych przez Zamawiajacego prac/wdrozen/modernizaci
podnoszacych poziom cyberbezpieczenistwa.
Szczegélowy opis przedmiotu zaméwienia oraz wymogi i zakres czynnosci skladajacych sie na
przedmiot umowy okreslaja Zatacznik nr 2 — OPIS PRZEDMIOTU ZAMOWIENIA
§2
ZOBOWIAZANIA STRON

Wykonawca o$wiadcza, #e Przedmiot Umowy bedzie realizowany przez osoby posiadajace
odpowiednie uprawnienia, certyfikaty i kwalifikacje niezbedne do wykonania Przedmiotu Umowy
zgodnic z Zalacznikiem nr 3 - Potwierdzenie speinienia warunku  zdolnosci technicznej i
zawodowej.
Wykonawca zobowiazuje sie:
a)  wykona¢ przedmiot umowy wskazany w § 1, zgodnie z obowiazujacymi przepisami prawa,

normami i wlasciwymi wytycznymi,
b)  przestrzega¢ biezacych instrukcji i wskazéwek Zamawiajacego oraz  informowaé

Zamawiajacego o wszystkich istotnych sprawach, a zwlaszcza o dostrzezonych uchybieniach

w realizacji umowy,
c)  wykonaé¢ przedmiot umowy i przekazaé go w wersji papierowej i elektronicznej

Zamawiajacemu w terminic wskazanym w § 3 umowy na podstawie protokolu zdawczo —

Projekt ,,Cyfrowa gmina” jest finansowany ze érodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu

Operacyjnego Polska Cyfrowa na lata 2014 - 2020
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odbiorczego.
d)  do ponoszenia wszelkiej odpowiedzialnosci na zasadach okreslonych w Kodeksie cywilny, za

wszelkie szkody wyrzadzone w zwiazku z wykonywaniem niniejszej umowy.
W trakcie wykonywania ustug bedacych przedmiotem umowy, Wykonawca zobowiazany jest do
przestrzegania zapisow zawattych w Zataczniku nr 4 —Umowa o zachowaniu poufnodci oraz
Zataczniku nt 5 — Umowa w zakresie przetwarzania danych osobowych.
Zamawiajacy zobowiazuje sie:
a)  do udostepnienia Wykonawcy wszelkich dokumentéw i systeméw niezbednych do nalezytego

wykonania Umowy, znajdujacych si¢ w jego posiadaniu,
b)  do udzielenia Wykonawcy wszelkich niezbednych wyjaénien, w sytuacji braku dokumentacj,
Przekazywanie Wykonawcy dokumentow do opracowania oraz ich odbior wraz z opracowanymi
materialami odbywaé si¢ bedzie za poSrednictwem wyznaczonego pracownika Zamawiajacego o
ktorym mowa w § 10 ust. 1 lit. 2).

§3
TERMIN REALIZAC]I
Wykonawca zobowiazuje si¢ wykona¢ przedmiot umowy okreslony w § 1 ust. 1 w terminie do dnia
15 grudnia 2022 roku oraz §wiadczy¢ ustugi gwarancyjne do zakonczenia realizacji/rozliczenia
zadania o ktérym mowa w § 1 ust. 1.
Szczegdlowy termin przeprowadzenia audytu zostanie ustalony z przedstawicielem Zamawiajacego
na pismie.
§4
PODWYKONAWCY

Wykonawea o$wiadcza, ze nic zamierza / zamierza powierzyé podwykonawcom realizacje
przedmiotu niniejszej umowy, w czgsci AOTPCHACE] - ninsnyissmmsmimaupsveswavs
Wykonawca w zakresie pozostalej czesci wykona przedmiot umowy samodzielnie.
Wykonawca ponosi petna odpowiedzialnos¢ za dzialania, uchybienia i zaniedbania podwykonawcow
oraz ich pracownikéw w takim samym stopniu, jakby to byly dzialania, uchybienia lub zaniedbania
jego wiasne.
Wykonawca zobowiazuje si¢ zglosic pisemnie Podwykonawcow przed rozpoczeciem przez nich
prac.

§5
WYNAGRODZENIE
Zamawiajacy zobowiazuje si¢ zaplaci¢ Wykonawcy za wykonanie przedmiotu umowy, okreslonego
w § 1 ust. 1, wynagrodzenie w kwocie ......ueeee .oo.. zl netto (+23% VAT), co daje ........... zt

brutto.

Wynagrodzenie obejmuje wszelkie koszty niezbedne do wykonania przedmiotu umowy.
Wynagrodzenie, o ktérym mowa w ust. 1 zostanie wyplacone Wykonawcy w terminie 30 dni od daty
ztozenia prawidlowo wystawionej przez Wykonawcee faktury VAT.

Podstawa do wystawienia faktury bedzie podpisany przez Strony, bez uwag, protokél zdawczo-
odbiorczy dokumentacji.

Na fakturze Wykonawca zobowigzany jest do powolania si¢ na numet umowy.

Platnod¢ bedzie dokonana przez Zamawiajacego przelewem, na numer rachunku bankowego
Wykonawcy

Wykonawca o$wiadcza, ze numer rachunku bankowego wskazany na fakturze wystawionej
w zwiazku z realizacja umowy jest numerem podanym do Urzedu Skatbowego i jest whasciwym dla

L rojekt ,,Cyfrowa gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
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dokonania rozliczeA na zasadach podzielonej ptatnosci (split payment), zgodnie z przepisami ustawy
z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz.U. z 2022 r. poz. 931 ze zm.).

Platno§¢ nastapi przelewem na konto Wykonawcy wskazane w fakturze w ciagu 14 dni
kalendarzowych od dnia otrzymania przez Zamawiajacego prawidlowo wystawionej faktury na dane:

NABYWCA: ODBIORCA:
Miasto Otwock Urzad Miasta Otwocka
ul. Armii Krajowej 5 ul. Armii Krajowej 5
05-400 Otwock 05.400 Otwock

NIP: 532-10-07-014

Za datg zaplaty wynagrodzenia za wykonanie przedmiotu umowy uwaza si¢ dzien obcigzenia
rachunku bankowego Zamawiajacego.
W przypadku blednego wystawienia faktury VAT (np. nieprawidlowa nazwa, brak jego numeru
NIP), termin do zaplaty zaczyna swéj bieg w momencie otrzymania przez Zamawiajacego faktury
VAT o prawidlowej tresci.
7. tytutu nieterminowej zaplaty nalezno$ci Wykonawcy przystuguja odsetki ustawowe za opéznienie
po wystawieniu i dorgczeniu Zamawiajacemu noty odsetkowej, najpézniej do dnia 31 grudnia roku
kalendarzowego w ktérym nalezno$¢ finansowa stala sic wymagalna, a w przypadku zaleglosci
platniczych powstalych w czwartym kwartale roku Wykonawey przyshuguja odsetki ustawowe za
opOznienie w transakcjach handlowych po wystawieniu i doreczeniu Zamawiajacemu noty
odsetkowej najpézniej do dnia 31 marca nastepnego roku kalendarzowego.

Wykonawca wyraza zgode na dokonanie kompensat wzajemnych naleznosci i zobowiazan.

Cesje wierzytelnosci oraz inne czynnosci prawne majace na celu zmiang wierzyciela dokonane

z naruszeniem art. 54 ust. 5 ustawy o dzialalnosci leczniczej (t.j. Dz. U. z 2022 r. poz. 633 z pdzin.

Zm.) s3 niewazne.

§6
KARY UMOWNE

Strony zastrzegaja sobie prawo do naliczania kar umownych w przypadkach i wysokosciach okreslonych

umowsa.

Wykonawca zaplaci Zamawiajacemu kar¢ umowna:

1) za rozwiazanie lub odstapienie od umowy przez Zamawiajacego z przyczyn, za ktore ponosi
odpowiedzialno$¢ Wykonawca lub w przypadku odstapicnia od umowy lub rozwigzania umowy przez
Wykonawce, z przyczyn po stronie Wykonawcy, w wysokosci 10% wartosci wynagrodzenia
okreslonego w § 5 ust. 1,

2) za kazdy dzien zwloki w wykonaniu przedmiotu umowy o ktérym mowa w § 3 oraz § 8 ust. 2 w
wysokosci 1% - wartoéci wynagrodzenia brutto, okreslonego w § 5 ust. 1,

Kary umowne, o ktorych mowa w ust. 2 platne beda na podstawie noty obcigzeniowej, w terminic 7 dni

od daty dor¢czenia noty Wykonawcy.

W przypadku, gdy szkoda spowodowana niewykonaniem obowigzkéw wynikajgcych z niniejszej umowy

przekracza wysoko$¢ kar umownych, Zamawiajacy moze niezaleznie od kar umownych, dochodzi¢

odszkodowania na zasadach ogélnych Kodeksu Cywilnego.

§7
PRAWA AUTORSKIE
Wykonawca w ramach wynagrodzenia umownego, o ktorym mowa w § 5 ust. 1, przenosi na
Zamawiajacego calo$¢ majatkowych praw autorskich do dokumentacji z przepracowanego audytu w
pelnym zakresie, na wszystkich znanych w chwili zawarcia umowy polach eksploatacji, a w
szczegolnosci na nastgpujacych polach eksploatacji:
1) utrwalania przedmiotowego dokumentacji dowolng technika, w tym technikg druku, reprograficzna,
zapisu magnetycznego, elektromagnetycznego, optycznego, technikg cyfrowa;

Projekt ,,Cyfrowa gmina” jest finansowany ze §rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
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2) publikacji dokumentacji oraz zrealizowanego zadania dla celow Zamawiajacego (z zastrzezeniem
oznaczenia autorstwa);

3) zwielokrotnienia przedmiotowej dokumentacji, dowolna technika w tym technika druku,
reprograficzna, zapisu magnetycznego, elektromagnetycznego, optycznego, technika cyfrowa;

4) wprowadzenia przedmiotowej dokumentacji do pamigci komputera (z zastrzezeniem oznaczenia
autorstwa);

5) publicznego wystawienia, wyswietlenia, odtworzenia, prezentacji, przedmiotowego dokumentacji
(z zastrzezeniem oznaczenia autorstwa),

6) publicznego udostgpnienia przedmiotowej dokumentacji w taki sposob, aby kazdy mogt mie¢ do
niego dostep w miejscu i czasie przez siebie wybranym;

7) wprowadzenia i publicznego udostepnienia oraz prezentacji przedmiotowej dokumentacji i
zrealizowanego zadania w sieci Internet oraz lokalnych sieciach komputerowych (z zastrzezeniem
oznaczenia autorstwa);

8) sporzadzania we wlasnym zakresie lub zlecania osobom trzecim thumaczen na jezyki obce czedci,
streszczen lub cato$ci dokumentacji.

2. Zgodnie z niniejsza Umowa przekazane egzemplarze dokumentacji staja si¢ wlasno$cia Zamawiajacego
z chwilg podpisania protokotu zdawczo-odbiorczego potwisrdzajacego ich przekazanie.

3. Przeniesienie praw opisanych w niniejszym paragrafie nastgpuje z chwila podpisania protokotu
zdawczo-odbiorczego potwierdzajacego ich przekazanie.

4. Wykonawca zobowigzuje si¢ nie wykonywac¢ przystugujacych mu osobistych praw autorskich w
sposob mogacy naruszaé cele, zamierzenia i intencje Zamawiajgcego zwigzane z korzystaniem z
dokumentacji.

§8

GWARANCJA
1. Wykonawca udzicla gwarancji na wykonang przez siebie dokumentacjg, o ktorej mowa w § 1, w ramach
ktorej zobowiazuje sie¢ do bezptatnego dokonania w niej niezbednych zmian oraz zlozenia wyja$nien,
zarowno w trakcie jak rowniez po zakonczeniu trwania umowy.
2. Zmiany i wyjasnienia, o ktorych mowa w ust. 1, Wykonawca zobowiazany jest wykona¢ w terminie
wskazanym przez Zamawiajacego.

§9
ZMIANA UMOWY

Wszelkie zmiany i uzupetnienia umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Zmiana postanowien zawartej umowy moze nastapi¢ za zgoda obu Stron wyrazona na pismie pod

rygorem niewaznosci takiej zmiany i moze by¢ dokonana w przypadku:

1) zmiany terminu wykonania przedmiotu umowy okreslonego w § 3 w przypadku przedluzenia terminu
realizacji projektu= przedtuzenie terminu nie spowoduje zmiany wynagrodzenia Wykonawcy.

2) zmiany przepisow prawa majacych wplyw na warunki realizacji umowy,

3) zmiany stawki podatku VAT, przy czym zmianie ulegnie wylacznie cena brutto, cena netto pozostanie
bez zmian,

4) =zaistnienia sily wyzszej (powodz, pozar, ataki terrorystyczne) majacej istotny wplyw na realizacje
umowy,

5) wystapienia niezaleznych od Zamawiajacego i Wykonawcy istotnych okolicznosci, ktorych nie mozna
bylo przewidzie¢ przy zachowaniu nalezytej staranncs$ci, ktore majg wplyw na terminy realizacji
zamoOwienia.

b —

§10
A NADZOR NAD REALIZACJA
1. Osobami upowaznionymi do kontaktu i nadzoru nad realizacja niniejszej umowy sa:
|\ a) ze strony Zamawiajacego:

thjekt ,,Cyfrowa gmina” jest finansowany ze §rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
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2. Strony umowy zastrzegaja sobie mozliwo$é zmiany oraz uzupelniania listy os6b wskazanych w ust, 1.

Strona zmieniajaca powiadomi drugg Strong o zmianie w formie pisemne;.

§11
ROZWIAZANIE I ODSTAPIENIE OD UMOWY

1. Rozwigzanie umowy oraz odstapienie od umowy nastepujg w formie pisemne;j z podaniem przyczyny.

2. Zamawiajacy moze odstapi¢ od umowy w razie: zaistnienia istotnej zmiany okolicznosci powodujacej, ze
wykonanic umowy nie lezy w Jego interesie lub decyzji innych organéw, w tym organu tworzgcego, czego
nic mozna bylo przewidzie¢ w chwili zawarcia umowy w terminie miesigca od powziecia wiadomosci o
powyzszych okoliczno$ciach.

3. Zamawiajacemu przystuguje prawo rozwiazania umowy bez wypowiedzenia z przyczyn lezacych po
Stronie Wykonawcy jezeli zachodzi, co najmnicj jedna z nastgpujacych okolicznodci:

1) Wykonawca nie bedzie posiadal lub utraci uprawnienie niezbgdne do wykonania przedmiotu
zamOwienia;

2) Wykonawca zaprzestat wykonywania dzialalnosci, zostal zlozony wniosek o ogloszenie upadtosci lub
nastapita likwidacja firmy Wykonawcy;

4. Zamawiajagcemu przystuguje prawo wypowiedzenia umowy w terminie 14 dni od powziecia wiadomoséci o
przyczynie rozwiazania umowy jezeli zachodzi, co najmniej jedna z nast¢pujacych okolicznogci:

1) Zostata naliczona dwukrotnie kara umowna z tego samego tytutu;
2) Wykonawca nienalezycie wykonat lub nie wykonat przedmiotu umowy, a w szczegblnosci naruszyt
postanowienia umowy;

5. Przed rozwigzaniem umowy Zamawiajacy wezwie pisemnie Wykonawce do nalezytego wykonania umowy
w okre§lonym terminie.

6. W przypadkach odstgpienia od Umowy oraz rozwigzania umowy, o ktérym mowa powyzej, Wykonawcy
nie przystuguja jakiekolwiek roszczenia w stosunku do Zamawiajacego.

§12
POSTANOWIENIA KONCOWE
1. Spory mogace wynikngé z realizacji niniejszej umowy beda rozstrzygane przez sad powszechny
wiasciwy dla siedziby Zamawiajgcego, po uprzednim wyczerpaniu post¢gpowania mediacyjnego, przez
ktore Strony rozumieja podjecie czynnos$ci negocjacyjnych w celu polubownego zatatwienia sprawy.

2. W sprawach dotyczacych przedmiotu niniejszej umowy, a nie uregulowanych jej postanowieniami, majg

zastosowanie odpowiednie przepisy Kodeksu cywilnego.

3. Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach — Jeden dla Wykonawcy i dwa dla

Zamawiajacego.

Zalaczniki:

1. Formularz oferty

2. Potwierdzenie spetnienia warunku zdolnoéci technicznej i zawodowe;j

3. Umowa o zachowaniu poufnosci

4. Umowa w zakresie przetwarzania danych osobowych

ZAMAWIAJACY WYKONAWCA
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UMOWA O ZACHOWANIU POUFNOSCI
Zawarta W dnil ..o e eienaeees r. pomigdzy:
Miastem Otwock, ul. Armii Krajowej 5, 05-400 Otwock, NIP 532-10-07-014, reprezentowanym przcz
Prezydenta Miasta Otwocka Pana Jarostawa Tomasza Margielskiego, zwanego w dalszej czgdci umowy
,,Zamawiajacym”,

FEPIEZENTOWANA PIZEZ «.ovreessssrrrssssnnsstessnsrs s
zwang
dalej Wykonawca

0 nastepujacej tresct:
§ 1 Przedmiot umowy
1. Celem niniejszej umowy jest ochrona poufnych danych Zamawiajacego w tym danych

osobowych.

2. Wykonawcy udostgpniane sg dane poufne jedynie w celu realizacji wyznaczonych zadan
wynikajacych z UMOWY NI .oooiiiemmmineees zawarte] dnia ... roku w
PrZEAMIOCIE: 5yevvvrrevnersrnnrmmnerniunsn: , zwanej dalej Umowa gléwna.

3. Wykonawcy przyznany zostaje dostep do budynkow, pomieszczef, urzadzen, W ktorych sa
przetwarzane dane osobowe nalezace do Zamawiajacego. Zakres dostepu do pomieszczen, W
ktorych sa przetwarzane dane, wynika z Umowy gléwne;.

§ 2 Zakres poufnosci

1. Za dane poufne Zamawiajacego uwaza si¢ informacje, materialy i dane zgromadzone we
wszystkich bazach danych, nalezacych do Zamawiajacego, ktérych ujawnienie mogtoby narazic
Zamawiajacego na szkodg.

2. Wykonawca zobowigzuje sig¢ do zachowania w tajemnicy informacji o charakterze prawnym,
handlowym, organizacyjnym, technicznym przekazanych przez Zamawiajacego, w tym danych
osobowych.

§ 3 Zachowanie poufnosci

1. Wykonawca o$wiadcza, 1z zna przepisy dotyczace ochrony danych osobowych, w szczegolnosci
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r w
skrocie RODO jak rowniez przepisy Ustawy o zwalczaniu nieuczciwej konkurencji.

2. Wykonawca jest zobowiazany do zapewnienia cchrony danych poufnych, w tym danych
osobowych pozyskanych lub udostepnionych mu w zwigzku z wykonywaniem niniejsze)
umowy, zgodnie z przepisami o ochronie danych osobowych.

3. Wykonawca ponosi odpowiedzialno§¢ za bedace nastgpstwem jego dziataf szkody wyrzadzone

niezgodnym z umowg oraz obowiazujgcymi przepisami przetwarzaniem danych osobowych.

Projekt ,,Cyfrowa gmina” jest finansowany ze ¢rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
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4. Poufnoscig objete sg wszelkie informacje, materialy i dane, jakic Wykonawca uzyskat w trakcie

wspolpracy z Zamawiajacym niezaleznie od formy ich utrwalenia lub Jjej braku.

5. Wykorzystywanie, rozpowszechnianie lub ujawnianie danych poufnych jest dopuszczalne

Jedynie za pisemna, uprzednig zgodg Zamawiajacego, chyba ze obowiazek ich ujawnienia:
a) wynika z przepisow prawa,

b) nastepuje w zwigzku z zgdaniem uprawnionych organéw,

¢) informacja zostata udostepniona publicznie przez Zamawiajacego.

6. Za rozpowszechnianie danych uwaza si¢ takze zaniechanie ich zabezpieczenia przed dostepem
0s0b trzecich, jak rowniez umyslng ich utrate lub utratg spowodowang razacym niedbalstwem.

7. Wykonawca nie moze utrwala¢, zwielokrotniag, kopiowac, rozpowszechnia¢ ani w inny sposdb
przetwarza¢ dostarczonych mu przez Zamawiajacego lub stworzonych przez siebie w ramach
wspdlpracy informacji, materiatow i danych, chyba Ze rzeczone utrwalenie, zwielokrotnienie,
kopiowanie i przetworzenie lub rozpowszechnienie nastapito w wykonaniu obowigzkéw na rzecz
Zamawiajacego.

8. Wykonawca jest zobowigzany ograniczy¢ dostep do informacji Jedynie do tych swoich
pracownikéw, wspétpracownikdw i konsultantw, ktérym jest to niezbgdne w zwiazku ze
swiadczeniem ushig na rzecz Zleceniodawcy, zapewniajac iz wskazane wyZej osoby beda
zobowigzane do zachowania poufnosci na ZN AK SPR AWY : DEZ/Z/341/PU-39/2022
warunkach okreslonych w Umowie oraz w obowigzujacych przepisach. Za dziatanie tych osob
Wykonawca odpowiada jak za whasne dziatanie.

9. Wykonawca zobowiazuje si¢ do zapewnienia, Ze osoby, ktére wykonujg przedmiot Umowy
gléwnej beda zachowywaty w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia,
poprzez podpisanie o$wiadczenia o poufnosci. Os$wiadczenie jest zalacznikiem do niniejsze;j
umowy.

§ 4 Czas trwania umowy
. Wykonawca zachowa poufnosé informacji od dnia zawarcia niniejszej umowy. Zobowigzanie
Wykonawcey jest bezterminowe i nie wygasa z chwila zakonczenia wspolpracy wynikajacej z
Umowy glowne;.

2. Obowigzek zachowania poufnoéci nie wygasa w momencie zakonczenia bezposredniej wspotpracy.

3. W momencie zakoficzenia bezposredniej wspoipracy Wykonawca niezwlocznie wyda Zamawiajacy
wszystkie posiadane przez siebie dane i materialy, ktérych poufnoéé wynika z umowy.

§ 5 Wlasciwo$é sadu
Ewentualne spory mogace wyniknaé w zwigzku z wykonywaniem niniejszej umowy beda
rozstrzygane w drodze negocjacji, a w przypadku nieosiggnigcia porozumienia beda poddane
rozstrzygnigciu sadu wlasciwego dla Zamawiajacego.
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§ 6 Postanowienia koncowe

1. W sprawach nieuregulowanych niniejsza Umowa zastosowanie majg przepisy kodeksu
cywilnego ustawy z dnia 16 kwietnia 1993r. 0 zwalczaniu nieuczciwej konkurencji oraz
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych 1w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

2. Wszystkie zmiany niniejszej UMoOwWYy wymagaja zachowania formy pisemnej pod rygorem ich
niewaznosci.

3. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zamawiajacego, jeden dla Wykonawcy.

4. Integralng czgS¢ umowy stanowi wzor O$wiadczenia 0 poufnosci.

ZAMAWIAJACY WYKONAWCA

OSWIADCZENIE O POUFNOSCI
Oéwiadczam, iz zapoznano mnie z obowiazujacymi przepisami regulujacymi zagadnienia
poufnosci, w tym przepisami z zakresu ochrony danych osobowych. Zobowigzuje si¢ do:
« zachowania w tajemnicy danych poufnych, w tym danych osobowych, do ktérych mam lub bede
mial/a dostep w trakcie wykonywania zleconych czynnosci.
« zglaszania sytuacjl (incydentow) naruszenia zasad ochrony danych osobowych bezposredniemu
przetozonemu.
Przyjmuje do wiadomosci, 12 postgpowanie Sprzeczne z powyzszym zobowigzaniem, moze by¢
uznane za naruszenie przepisow, za ktore grozi odpowiedzialno$¢ cywilna i karna.
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Umowa w zakresie przetwarzania danych osobowych

(zwana dalej »Umowa”) zawarta dnia ................ roku w Otwocku pomigdzy:

Miastem Otwock, ul. Armii Krajowej 5, 05-400 Otwock, NIP 532-10-07-014, reprezentowanym przez
Prezydenta Miasta Otwocka Pana Jarostawa Tomasza Margielskiego, zwanego w dalszej czesci umowy
»~Administratorem” lub ,, Strong”

PREAMBULA

Majac na uwadze iz: Strony faczy umowanr.................. ZAWALE W AW vovinvriannn ., r,
dotyczgca sporzadzenia Audytu Cyberbezpieczenstwa,

1) podezas realizacji ktorej przetwarzane sa dane osobowe (dalej jako ,,Umowa glowna”),

2) Strony zobowiazane sa do stosowania przepiséw Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zZwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwanego dalej ,,Rozporzadzeniem™),

Strony postanawiaja zawrzeé Umowe o nastepujgcej tresci:

§ 1 Polecenie przetwarzania
l. Strony potwierdzaja, iz w stosunku do powierzanych danych osobowych Urzgd Miasta
Otwocka wystepuje w roli administratora danych, w zakresie takich danych, jak:
a)  Obywatele
* nazwisko i imig (imiona),
» dat¢ urodzenia,
* oznaczenie plci,
* adres miejsca zamieszkania
* numer PESEL, jezeli zostat nadany, w przypadku noworodka - numer PESEL matki, a w
przypadku oséb, ktére nie majg nadanego numeru PESEL - rodzaj i numer dokumentu
potwierdzajacego tozsamosé,
* w przypadku gdy osoba jest matoletnia, catkowicie ubezwlasnowolniona lub niezdolna do
swiadomego wyrazenia zgody - nazwisko i imig (imiona) przedstawiciela ustawowego
oraz adres jego miejsca zamieszkania,
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« inne informacje lub dane, w zakresie niezbednym do przeprowadzenia badania,
konsultacji lub leczenia
» dane dotyczace zdrowia,
« numer rachunku bankowego,
» dane dotyczace karalnosci,
« dane cztonkéw rodziny (imie nazwisko, miejsce urodzenia, NIP lub PESEL),
« wizerunek,
» adres e-mail.
b) Pracownicy Urzedu Miasta Otwocka,
« nazwisko i imi¢ (imiona),
+ date urodzenia,
« oznaczenie plei,
« adres miejsca zamieszkania,
« numer rachunku bankowego,
« dane dotyczace zarobkow,
« numer ewidencyjny PESEL,
« seria i numer dowodu osobistego lub paszportu,
« dane dotyczace zdrowia (badania okresowe. zdolno$¢ do pracy, 14),
« dane cztonk6w rodziny (imie nazwisko, migjsce urodzenia, NIP lub PESEL),
» adres e-mail.
c) Firmy
» nazwisko imiona,
* nazwa firmy,
« NIP,
* REGON,
« adres firmy,
- telefon,
* ¢-mail,
» numer konta bankowego.

2. Zakres danych osobowych wymienionych w ust. 1 jest maksymalnym katalogiem danych,
ktore mogg by¢ przetwarzane w zwigzku z realizacja Umowy. W rzeczywistosci dane moga
by¢ przekazywane w mniejszym zakresie bez uszczerbku dla postanowien Porozumienia.
Zakres danych moze ulec zmianie w przypadku zmiany aktualnie obowiazujacych
przepisow prawa.

3. Administrator poleca a Wykonawca przyjmuje do przetwarzania dane osobowe w celu i
zakresie oraz na warunkach okreslonych niniejsza Umowa oraz Umowa glowna.
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4. Z tytuhu realizacji obowigzkow wynikajacych z niniejszej Umowy Wykonawey nie
przystuguje wynagrodzenie ani prawo do zgdania podwyzszenia wynagrodzenia,
wynikajgcego z Umowy glowne;.

5. Wykonaweca nie decyduje o srodkach i celach przetwarzania danych.

6. Przetwarzanie danych osobowych przez Wykonawcee polegaé bedzie w szczegdlnosei na
dostepie do tych danych w trakeie swiadczenia ,,Wykonanie audytu cyberbezpieczenstwa,,

7. Jezeli nalezyta realizacja obowiazkow Wykonawcey wynikajacych z realizacji niniejszej
Umowy lub Umowy glownej bedzie tego wymagala, Wykonawca moze dokona¢ dalszego
powierzenia przetwarzania danych. Uprawnienie do dalszego powierzenia przetwarzania
danych osobowych przez Wykonawcg nie obejmuje przekazywania danych osobowych do
panstwa trzeciego w rozumieniu Rozporzadzenia. W takim przypadku wymagana jest
uprzednia zgoda Administratora wyrazona w formie pisemnej lub elektroniczne;.

8. Warunkiem dalszego powierzenia danych osobowych przez Wykonawce jest uprzednie
powiadomienie Administratora tym fakcie, z jednoczesnym oswiadczeniem Wykonawcy, iz
podmiot ktéremu zostang pod-powierzone dane osobowe spelnia wymogi, o ktérych mowa
w art. 28 Rozporzadzenia i zostanie to Zagwarantowane w umowie dalszego powierzenia
przetwarzania danych. Uprawnienia podmiotu, ktéremu Wykonawca dalej powierzy
przetwarzanie danych osobowych nie mogg by¢ szersze, anizeli uprawnienia Wykonawcy,
wynikajgce z niniejszej Umowy oraz Umowy gloéwnej. Powiadomienie, o ktérym mowa w
zdaniu pierwszym, moze by¢ dokonane w formie pisemne;j lub elektronicznej na adres
wskazany w § 3 ust. 5 niniejszej Umowy.

9. Uprawnienie, o ktérym mowa w ust. 6 powyzej nie wylacza mozliwosci wyrazenia przez
Administratora sprzeciwu wobec dalszego powierzenia.

§ 2 Czas trwania

. Wykonawca uprawniony jest do przetwarzania powierzonych danych do dnia wygasnigcia
lub rozwigzania Umowy gtowne;j.

2. W terminie 14 dni od wygasnigcia lub rozwiazania Umowy Wykonawca zobowigzany jest
usuna¢ powierzone dane osobowe, Jezeli dokonat ich jakichkolwiek kopii lub utrwalil je na
jakichkolwiek nosnikach, chyba ze obowigzek ich dalszego przetwarzania przez
Wykonawce wynika z odrgbnych przepisow prawa

§ 3 Obowigzki Stron
1. Dostep do powierzonych Wykonawcy danych osobowych mogg mie¢ jedynie pracownicy lub
wspolpracownicy Wykonawcy, ktorzy otrzymali upowaznienie do przetwarzania tych danych,
poprzedzone zlozeniem przez te osoby o$wiadczenia o zachowaniu tych danych oraz
sposobow ich zabezpieczenia w tajemnicy.
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2. Wykonawca zobowigzany jest zapewni¢ bezpieczenstwo przetwarzania powierzonych danych
osobowych poprzez wdrozenie odpowiednich srodkow technicznych i organizacyjnych,
adekwatnych do rodzaju powierzonych danych oraz ryzyka naruszenia praw o0sob, ktorych te
dane dotycza. Wykonawca oéwiadcza, ze znane mu sg oraz stosuje przepisy Rozporzadzenia i
innych aktow prawnych regulujacych kwestie ochrony danych osobowych.

3. Wykonawca zobowigzany jest wspolpracowa¢ z Administratorem w zakresie udzielania
odpowiedzi na zadania osoby, ktorej dane dotycza, opisane w rozdziale III Rozporzadzenia (w
szczegolnosci informowanie i przejrzysta komunikacja, dostep do danych, obowigzek
informacyjny, prawo dostepu, prawo do sprostowania danych, usunigcia danych, ograniczenia
przetwarzania, przenoszenia danych, prawo sprzeciwu).

4. Majac na uwadze charakter przetwarzania powierzonych danych oraz dostepnych Wykonawcy
informacji, zobowigzany jest on wspiera¢ Administratora w wywiazywaniu si¢ z obowigzkow
w zakresie bezpieczenstwa danych, zarzadzania naruszeniami ochrony danych osobowych oraz
ich zgtaszaniem do organu nadzoru oraz osoby, ktorej dane dotyczg, oceny skutkow dla
ochrony danych oraz konsultacjami z organem nadzoru (Art. 32-36 Rozporzadzenia).
Wykonawca zobowigzany jest niezwlocznie (nie pozniej niz w ciggu 24h) po stwierdzeniu
naruszenia ochrony danych osobowych poinformowa¢ Administratora w formie elektronicznej
na adres e-mail:. mborowicz@otwock.pl

5. Informacja przekazana do Administratora powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz - 0 ile to mozliwe - wskazanie kategorii i przyblizone]
liczby 0sob, ktérych dane zostaty naruszone i iloci/rodzaju danych, ktérych naruszenie
dotyczy,

b) imie, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki/osoby, z
ktora Administrator moze kontaktowaé sie w zwiazku z wystapieniem naruszenia

¢) opis mozliwych konsekwencji naruszenia,

d) opis zastosowanych lub proponowanych do zastosowania przez Wykonawcg Srodkdw w
celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

6. Zgloszenie, o ktorym mowa w ust. 5 powyzej powirno by¢ przestane w sposOb zapewniajgcy
bezpieczenstwo przekazywanych informacji, tj. w formie zaszyfrowanej.

7 Zmiana adresu e-mail, o ktérym mowa w ust. 5 powyzej lub zmiana sposobu zglaszania
incydentow do Administratora moze by¢ dokonana w formie elektronicznej lub listownej 1 nie
stanowi zmiany niniejszej Umowy.

8. Wykonawca zobowigzuje si¢ na biezaco §ledzi¢ zmiany regulacji ochrony danych osobowych i
dostosowywac sposob przetwarzania danych, w szczegolnosci procedury wewnetrzne i sposoby
zabezpieczenia danych osobowych do aktualnych wymagan prawnych.

§ 4 Prawo kontroli
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1. Wykonawca zobowigzany jest udziela¢ Administratorowi wszelkich informacji niezbednych dla
wykazania wywiazywania si¢ ze wszystkich obowigzkow okreslonych w ninicjszej Umowie,
Umowie glownej oraz przepisach prawa, w szczegolnosci Rozporzadzenia.

2. Administrator jest uprawniony do przeprowadzania audytow zgodnos$ci przetwarzania przez
Wykonawee powierzonych danych osobowych z przepisami Rozporzadzenia, ustaw, Umowy
glownej oraz niniejszej Umowy, polegajacych w szczegolnosci na zgdaniu udzielenia pisemne;
informacji lub wyjasnien oraz — w uzasadnionych przypadkach - inspekcjach miejsc
przetwarzania danych osobowych przez Wykonawce. Wykonawca ma prawo do odmowy
udzielenia pisemnej informacji lub wyjasnien oraz udzielenia dostepu do miejsc przetwarzania
danych osobowych w zakresie, w ktorym audyt mégtby zagrazaé ujawnieniu innych danych
osobowych, anizeli przetwarzanych przez Wykonawcg na mocy niniejszej Umowy. W takim
przypadku Wykonawca zobowigzany jest w sposob Jasny i wyczerpujacy, w formic pisemnej
uzasadni¢ swoje stanowisko.

3. Informacja o planowane; inspekcji zostanie przekazana Wykonawcy z co najmniej 7- dniowym
wyprzedzeniem, z jednoczesnym wskazaniem zakresu inspekcji oraz osob upowaznionych przez
Administratora do przeprowadzenia inspekcji. Powyzsze nie wyklucza zlecenia wykonania
inspekcji przez podmiot zewnetrzny upowazniony przez Administratora jednakze kazda z os6b
dziatajaca w imieniu podmiotu zewnglrznego moze dokonywac inspekcji wylacznie po
uprzednim przedstawieniu Wykonawcy imiennego upowaznienia do dokonania inspekcji oraz
wylgeznie w zakresic wskazanym w tym upowaznieniu. W przypadku, gdyby przedstawiony
przez Administratora zakres inspekeji badz narzedzia do wykonania czynnosci podczas inspekc;ji
stanowitoby naruszenie przepisow prawa ochrony danych przez Wykonawece, jest on uprawniony
do sprzeciwienia si¢ przeprowadzeniu przez Administratora inspekcji i jednoczesnie
zobowigzana jest do niezwlocznego powiadomienia o tym fakcie w formie elektronicznej lub
pisemne;j.

4. Wykonawca zobowiazany jest niezwlocznie powiadamia¢ Administratora o wszelkich skargach,
pismach, kontrolach organu nadzoru, postepowaniach sgdowych i administracyjnych
pozostajacych w zwiazku z powierzonymi danymi osobowymi oraz wspétdziataé z
Administratorem w tym zakresie, w szczegolnosci poprzez udostepnianie Administratorowi
wszelkiej dokumentacji z tym Zwiazanej.

§ 5 Odpowiedzialno$é

1. Wykonawca odpowiada za dzialania i zaniechania 0s80b, przy pomocy ktorych bedzie
przetwarzat powierzone dane osobowe, jak za dziatania lub zaniechania wiasne.

2. W przypadku, gdy w zwigzku z niezgodnym z przepisami Rozporzadzenia przetwarzaniem
danych osobowych powierzonych Wykonawey, z przyczyn lezacych po stronie Wykonawcy,
Administrator poniesie jakiekolwiek koszty, w szczegolnosci zwigzane z wyplatg
zado$c¢uczynienia lub koszty obshugi prawne, Wykonawca zobowigzany bedzie do pokrycia
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tych kosztéw w pelnej wysokosci a w przypadku wytoczonego postepowania sadowego - do
udzielenia Administratorowi wszelkiego wsparcia w takim postepowaniu, a takze do przejecia
odpowiedzialno$ci w przypadku przyznania podmiotowi danych odszkodowania w takim
postepowaniu, w wysokosci odpowiadajacej rownowartosci przyznanego odszkodowania lub

kosztow zadoééuczynienia oraz wszelkich kosztow poniesionych przez Administratora w takim
postgpowaniu.

§ 6 Postanowienia koncowe

1. Niniejsza Umowa zastgpuje wszelkie inne ustalenia dokonane pomigdzy Stronami dotyczace
przetwarzania danych osobowych mieszkancow i pracownikéw Urzgdu Miasta Otwocka, bez
wzgledu na to, czy zostaly uregulowane umowg czy innym instrumentem prawnym.

2. W zakresie nicuregulowanym niniejsza Umowa majg zastosowanic przepisy prawa
obowiazujacego na terenie Rzeczypospolite] Polskiej, w tym Rozporzadzenia.

2. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

3. Niniejsza Umowg sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla

kazdej ze Stron.

ADMINISTRATOR

WYKONAWCA
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