PREZYDENT
MIASTA OTWOCKA ZARZADZENIE NR /2. /2022

PREZYDETNA MIASTA OTWOCKA
z dnia 4 .ﬁ..ﬁ.zggzrmm 2022 1.

w sprawie Polityki Ochrony Danych Osobowych w Urze¢dzie Miasta Otwocka

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t. j. Dz. U. z
2021 t. poz. 1372 ze zm.) w zwiazku z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych), zarzadzam co

nastgpuje:

§1

Wprowadza si¢ Polityke ochrony danych osobowych w Urzedzie Miasta Otwocka w brzmieniu

zalacznika Nr 1 do niniejszego zarzadzenia, wraz z dodatkowa dokumentacija:

1.
2.

12.

13.

14.

15.
16.

Polityka privacy by design and by default

Polityka zarzadzania incydentem ochrony danych osobowych

a. Zalacznik 1 - Rejestr incydentéw i dzialan korygujacych ochrony danych osobowych
b. Zatacznik 2 - Wz6r dokumentacji naruszenia ochrony danych osobowych

Procedura oceny skutkéw przetwarzania dla ochrony danych

a. Zalacznik 1 - Szablon oceny skutkéw przetwarzania dla ochrony danych

Procedura przekazywania informacji do panstwa trzeciego lub  organizacji
mi¢dzynarodowe;

Procedura szacowania ryzyka dla zasobéw uczestniczacych w operacjach przetwarzania
danych

a. Zalacznik 1 - Szablon szacowania ryzyka

Procedura wyboru i oceny podmiotu przetwarzajacego

a. Zalacznik 1 - Wz6r umowy powierzenia przetwarzania

b. Zatacznik 2 - Ankieta dla podmiotu przetwarzajacego

Procedura zglaszania naruszenia ochrony danych osobowych

Rejestr czynnosci przetwarzania

Rejestr wszystkich kategorii czynnosci przetwarzania Urzad Miasta

. Zasady przegladu dokumentacji ochrony danych osobowych
. Zasady przegladu i monitorowania systemu ochrony danych osobowych

a. Zalacznik 1- Wz6r harmonogramu utrzymywania i monitorowania zgodnoéci z RODO
Zasady przetwarzania danych osobowych przez uzytkownika koficowego

a. Zalacznik 1 - Wzér upowaznienia do przetwarzania danych osobowych

Zasady ustalania terminéw usunigcia danych osobowych

a. Zalacznik 1 - Formularz ustalania terminu usunigcia danych osobowych

Analiza Ryzyka

Regulamin monitoringu wizyjnego

Polityka prywatnosci i plikéw cookies



§2

Wprowadza si¢ ,,Instrukcje Zarzadzania Zasobem Informatycznym”, stanowigcy zalacznik Nr 2
do niniejszego zarzadzenia wraz z dodatkowa dokumentacja:
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11.
12.
13.
14.
15.
16.
1.
18.
19.
20.
21
22

23.

Dobér i konfiguracja komponentow infrastruktury teleinformatycznej

Procedura Przeprowadzenia Testow Konicowych Oprogramowania

Procedura rozpoczecia, zawieszenia i zakoficzenia pracy

Procedura wykonywania przegladow 1 konserwacji

Procedura zarzadzania podatnosciami technicznymi

Procedura zarzadzania uprawnieniami do przetwarzania danych i rejestrowania tych
uprawnien

Protoké! przekazania i odebrania mienia pracownikowi

Regulamin uzytkownika systemow informatycznych i sieci teleinformatycznej

Rejestr tworzenia kopii

. Stosowane metody i $rodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i

uzytkowaniem

Technologia wirtualizacji

Tworzenie, testowanie i odtwarzanie kopii zapasowych

Uzytkowanie sprz¢tu komputerowego

Uzywanie mobilnych nosnikéw danych

Whniosek o nadanie, modyfikacj¢, odebranie uprawnient do systemu informatycznego
Wymagania dotyczace bezpieczenstwa urzadzen mobilnych

Zarzadzanie dostgpem zdalnym

Zarzadzanie ruchem sieciowym i bezpieczenstwo komunikaciji

Zasady bezpieczenstwa fizycznego

Zasady korzystania z poczty elektronicznej

Zasady telepracy

Zasady zabezpieczania systemu informatycznego przed dzialalnodcia zloSliwego
oprogramowania

Zasady zarzadzania projektami I'T zwiazanymi z danymi osobowymi

§3
Wykonanie zarzadzenia powierza si¢ Naczelnikom Wydzialéw Urzedu Miasta Otwocka;
Zobowiazuje Naczelnikow Wydzialéw do zapoznania podleglych im pracownikow z
niniejsza dokumentacja Ochrony Danych Osobowych w Urzedzie Miasta Otwocka.

§5

Traci moc Zarzadzenie Nr 123/2018 Prezydenta Miasta Otwocka z dnia 25 maja 2018 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji w Urzedzie Miasta Otwocka.

§ 6

Zarzadzenie wchodzi w zycie z dniem podpisania.




