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PREZYDENT MIASTA OTWOCKA
ul. Armii Krajowej 5, 05-400 Otwock
tel.: +48 (22) 779 20 01 (do 06); fax: +48 (22) 779 42 25
www.otwock.pl  e-mail: umotwock@otwock.pl

Otwock, dnia #0. foroku. 22

ZAPYTANIE OFERTOWE
Urzgd Miasta Otwocka zaprasza do skladania ofert na wykonanie zaméwienia pn:
wPrzeprowadzenie audytu bezpieczeristwa systemu informatycznego oraz bezpieczeristwa

informacji w Urzedzie Miasta Otwocka.”

Zaproszenie
Urzad Miasta Otwocka zaprasza do zlozenia oferty cenowej na ustuge przeprowadzenia audytu
informatycznego z zakresu inwentaryzacji zasobéw sprzetowych i programowych systemu
informatycznego oraz audytu bezpieczenstwa systemu informatycznego i bezpieczenstwa
przetwarzania informacji w Urzedzie Miasta Otwocka. Audyt ma na celu ustalenie aktualnego
stanu calego systemu informatycznego Zamawiajacego. Przedmiot zaméwienia obejmuje
rowniez wykrycie potencjalnych zagrozen i nieprawidtowosci oraz ocene bezpieczenstwa
przetwarzania danych, ze szczegblnym uwzglgdnieniem przetwarzania danych osobowych i
zgodnoSci  z aktualnie obowigzujacymi aktami prawnymi. Audyt powinien by¢
przeprowadzony metoda, ktéra gwarantuje rzetelno§é oceny biezacego stanu bezpieczefistwa
systemo6w informatycznych, zgodnie z ponizszymi zalozeniami:
Przedmiot zamowienia

Przedmiotem zamoéwienia jest ushuga polegajaca na przeprowadzeniu audytu informatycznego
z zakresu inwentaryzacji zasobéw sprzetowych i programowych systemu informatycznego
oraz audyt bezpieczenstwa systemu informatycznego i bezpieczehstwa przetwarzania
informacji zgodnie z rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 roku w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagah dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

Wykonawca przed przystapieniem do realizacji audytu jest zobowigzany do podpisania
klauzuli poufnosci i jest zobligowany do zachowania w tajemnicy wszelkich informacji
pozyskanych w sposob bezposredni lub posredni dotyczacych Zamawiajacego, a w
szczegolno$ci danych osobowych, technicznych, ekonomicznych lub organizacyjnych.
Zobowigzanie do zachowania poufno$ci dotyczy wszelkich informacji udzielonych ustnie,

pisemnie, drogg elektroniczng lub w inny sposéb w odpowiedzi na zapytanie Wykonawcy w
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trakcie realizacji audytowych i jest bezterminowe.

Obszary kontroli:
1. Przetwarzanie i ochrona danych osobowych.
2. Bezpieczefistwo systemow informatycznych.
3. Zasoby informatyczne.

Szczegolowy zakres przetwarzania i ochrony danych osebowych:
1. Sprawdzenie ustalonych zasad bezpieczefistwa pod wzgledem zgodnosci z obowigzujacymi
aktami prawnymi.
2. Analiza posiadanej przez Zamawiajacego dokumentacji zwiazanej z przetwarzaniem danych
osobowych.
3. Weryfikacja realizacji przez Inspektora Ochrony Danych (IOD), wymaganych czynno$ci.
4. Weryfikacja czynno$ci zwigzanych z upowaznieniem do przetwarzania danych osobowych.
5. Ocena adekwatnosci struktury organizacyjnej pionoéw IT w odniesieniu do bezpieczenstwa
system6w informatycznych.
6. Weryfikacja identyfikatorow uzytkowych z rejestrem osob upowaznionych do przetwarzania
danych osobowych.
7. Weryfikacja wykonanych aktualizacji regulacji wewnetrznych.
8. Sprawdzenie dostepnosci i zapewnienia niezbgdnych szkolen dla pracownikow.
9. Weryfikacja zgodnoéci nadawania uprawnief do przetwarzania danych osobowych oraz do
pracy w systemach informatycznych z ustalong polityka.
10. Ocena monitorowania incydentéw i probleméw w zakresie bezpieczefistwa IT.
11. Adekwatno$é i aktualnoé¢ polityk, procedur i instrukcji w zakresie kopii zapasowych.
12. Weryfikacja i ocena procedur w zakresie zapewnienia ciaglosci dzialania systemow
informatycznych.
13. Weryfikacja sposobu nadawania uprawniefi do przetwarzania danych osobowych oraz do
prac w systemach informatycznych.

Szczegélowy zakres bezpieczenstwa systeméw informatycznych:

1. Weryfikacja czgstotliwosci i sposobu zmiany haset przez uzytkownikow.

2. Weryfikacja zgodnosci stosowanych haset z obowiazuj gcymi przepisami.

3. Weryfikacja podatnosci systemu informatycznego na ingerencje ze strony 0s0b trzecich:

a. przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej podtaczonej do systemu

informatycznego z zewnatrz majacych na celu zidentyfikowanie podatnoéci na wlamanie,

b. przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej podlaczonej do

wewnetrznego systemu informatycznego w celu zidentyfikowania mozliwo$ci przeprowadzenia

wlamania z wewnatrz sieci Zamawiajacego,

c. proba wykrycia ushug sieciowych udostgpnianych do Internetu,

:



d. detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet,

e. eksploatacja dostepnych urzadzen oraz ushug wystawionych do sieci Internet,

f. eksploatacja dostepnych urzadzen oraz ushig w sieci wewnetrznej,

g. skanowanie portéw TCP/UDP i préba wykrycia ushug sieciowych,

h. skanowanie hostow aktywnych w sieci,

1. weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,

J. weryfikacja ochrony przed szkodliwym oprogramowaniem,

k. weryfikacja procedur zwigzanych z rejestracja bledow,

1. weryfikacja procedur do systeméw operacyjnych, w tym zabezpieczen przed mozliwoscig
nieautoryzowanych instalacji oprogramowania.

4. Sprawdzenie podatno$ci serwiséw internetowych.

5. Weryfikacja podatno$ci hostéw na mozliwosci uzyskania nieautoryzowanego dostepu do
zasobow plikowych.

6. Weryfikacja podatnosci hostéw na mozliwosci uzyskania nieautoryzowanego zdalnego (przez
WWW) dostepu do paneli administracyjnych.

7. Istniejace zabezpieczenia logiczne na styku sieci lokalnej z Internetem.

8. Weryfikacja poprawnosci aktualizacji systemu informatycznego.

9. Weryfikacja poprawnosci aktualizacji zabezpieczen antywirusowych.

10. Weryfikacja zabezpieczen fizycznych, zasilania awaryjnego (testy, szkolenia uzytkownikéw).
11. Sprawdzenie wyposazenia i zabezpieczenia pomieszczen serwerowni.

12. Weryfikacja wykonania i sprawdzenia kopii zapasowych (czestotliwo$¢ wykonywania,
miejsce przechowywania, osoby odpowiedzialne).

13. Postgpowanie w przypadku incydentu naruszenia bezpieczenstwa informacji.

14. Postgpowanie w zakresie utrzymania dokumentacji zabezpiecze i systemow informatycznych.
15. Dokumentowanie konfiguracji systeméw stuzacych przetwarzaniu danych osobowych.

16. Konfiguracja urzadzen sieciowych.

17. Okreslenie istotnych danych i istotnych zasobéw informatycznych.

18. Monitorowanie bezpieczenstwa, wydajnosci i awarii infrastruktury informatyczne;j.

VL. Szczegélowy zakres zasobéw informatycznych:
1.Ewidencja oprogramowania dopuszczonego do uzytkowania.
2.Ewidencja przeprowadzonych kontroli w zakresie legalno$ci oprogramowania instalowanego
na stacjach roboczych.
3.Zasady zarzadzania oprogramowaniem.
4.Zapewnienie bezpieczenstwa danych przy dokonywaniu napraw sprzetu i oprogramowania.

5.Wyznaczenie 0s6b uprawnionych do dokonywania napraw sprzetu i oprogramowania.
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6.Istnienie i adekwatno§¢ procedur obstugi komputeréw oraz pracy sieci.

7 Inwentaryzacja sprzgtu dziatajacego w infrastrukturze informatycznej.

8 Inwentaryzacja ushig sieciowych z opisem wzajemnych zaleznosci tych ustug.
9.Inwentaryzacja baz danych ze wskazaniem aplikacji korzystajacych z tych baz.
10.Inwentaryzacja uzywanych aplikacji ze wskazaniem administratoréw tych aplikacji.
11.Nadz6r nad zasobami informatycznymi w zakresie zakupow 1 wymiany sprzgtu.
12.Zarzadzanie aplikacjami (wykaz licencji i aplikacji, zasady dostgpu do aplikacji,
monitorowanie instalacji oprogramowania oraz osoby nadzorujace).

13.Fizyczne zabezpieczenia obszarow przetwarzania danych.

14. Zabezpieczenie 1 wyposazenie serwerowni.

W ramach prac Wykonawca zidentyfikuje wystepujace problemy i ich przyczyny, opracuje
rekomendacje dziatan i koniecznych zmian odnoszacych si¢ do zapewnienia zgodnosci
dzialania Zamawiajacego z wymaganiami KRIL
Wymagane rezultaty audytu
1.Wykonawca sporzadzi sprawozdanie audytowe, ktore bedzie zawierac:
a) Szczegbdlowy opis i oceng stanu wszystkich obszaréw podlegajacych audytowi.
b) Wykaz wszystkich probleméw oraz wynikajacych z tego ryzyk wraz z oceng ryzyka
wystapienia wykrytych zagrozef — propozycjg rozwigzan technicznych, fizycznych oraz
systemowych.
¢) Zalecenia dotyczacych sposobow, metod i $rodkéw usuniecia stwierdzonych problemow,
nieprawidtowosci, podatnoéci i ryzyka.
d) Przygotowang przez Wykonawce aktualizacje i uzupelienie zestawu dokumentow
Polityki Bezpieczenistwa zgodna z aktualnie obowiazujacymi aktami prawnymi. Dokumenty
te Wykonawca przygotuje w porozumieniu z Zamawiajacym, uwzgledniajac specyfike
dziatan i organizacje pracy Zamawiajacego.
e) Opracowana dokumentacja ma zapewni¢ mozliwo$¢ zaimplementowania zmian
okreslonych w Rozporzadzeniu ogélnym o ochronie danych osobowych/RODO/.
f) Wszystkie dokumenty z przeprowadzonym audytem Wykonawca dostarczy
Zamawiajacemu w postaci wydruku w dwoch egzemplarzach i w postaci elektronicznej.
g) Wykonawca pisemnie zobowiaze sie, ze dokumenty te bedzie traktowat jako poufne i nie
przekaze ani nie udostepni ich nikomu bez pisemnej zgody Zamawiajacego
h) Wykonawca, z dniem zatwierdzenia przez Zamawiajacego sprawozdania audytowego,
przeniesie na Zamawiajacego autorskie prawa majatkowe do sprawozdania audytowego na

polach eksploatacji, obejmujacych:

- odtwarzanie @



- utrwalanie i trwale zwielokrotnienie catosci lub czesci utworu, wszystkimi znanymi w

chwili zawierania Umowy technikami, w tym technikg drukarska, reprograficzng zapisu

magnetycznego oraz technika cyfrowa,

- przekazywanie,

- przechowywanie,

- wy$wietlanie,

- wprowadzanie do pamigci komputera wraz z prawem do dokonywania modyfikacji,

- thumaczenie,

- przystosowywanie,

- zmiany ukiadu lub jakiejkolwiek inne zmiany.

VIII. Warunki udzialu w postepowaniu

1.Wiedza i do$wiadczenie:
Zamawiajacy uzna, ze Wykonawca spelnia warunek wiedzy i do$wiadczenia, gdy Wykonawca
w okresie ostatnich dwéch lat przed uplywem skladania ofert wykonat lub wykonuje co
najmniej pigé¢ ushug odpowiadajacych swoim rodzajem ushuga stanowiacym przedmiot
zamdwienia.
Na potwierdzenie spetnienia warunkéw w zakresie wiedzy i do$wiadczenia Wykonawca
zobowigzany jest przedtozy¢ wykaz ushig, zgodnie ze wzorem stanowigcym zatgcznik nr 2 do
zapytania ofertowego.
2.0soby zdolne do wykonania zaméwienia:
O udzielenie zaméwienia mogg ubiegaé si¢ Wykonawcey, ktorzy wykaza, ze dysponuja lub bedg
dysponowa¢ osoba lub osobami, ktére beda uczestniczyé w wykonaniu zamoéwienia,
spelniajagcymi nastgpujace wymagania, przy czym musza one posiadaé¢ przynajmniej po 1
certyfikacie z wymienionych ponize;:

a) Posiada¢ do§wiadczenie w zakresie przeprowadzenia audytow/testow odpowiadajacych
swoim zakresem przedmiotowi niniejszego zamoéwienia oraz co najmniej jeden
aktualny certyfikat z przedstawionych ponizej:

- Certified Internal Auditor

- Certified Information System Auditor

- Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji

wedhug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodno$¢

akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach

oceny zgodnosci i nadzoru rynku (Dz. U. z 2021 r. poz. 514), w zakresie certyfikacji

0s0b

- Certyfikat audytora wiodacego systemu zarzadzania ciggloscia dzialania PN-EN ISO

22301 wydany przez jednostke oceniajaca zgodno$é, akredytowana zgodnie z @
\
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przepisami ustawy z dnia 13 kwietnia 2016 1. o systemach oceny zgodnoSci i nadzoru
rynku, w zakresie certyfikacji 0s0b,
- Certified Information Security Manager
- Certified in Risk and Information Systems Control
- Certified in the Governance of Enterprise I'T
- Certified Information Systems Security Professional
- System Security Certified Practitioner
- Certified Relibiability Professional
- Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cyberseciurity Expert,
lub rownowazny
3. Wykonawca przedstawi kopie potwierdzone za zgodno$¢ z oryginatem certyfikatow
0sdb/y bedacych, wymienione w rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu.
Informacje uzupelniajace:
- liczba stacji roboczych w Urzedzie ok 170
- liczba serweréw fizycznych: 4
Kryterium oceny oferty:
Cena —75%
25 % dos$wiadczenie polegajace na przeprowadzeniu wiecej niz 15 dzialah audytowych w
jednostkach budzetowych w ciggu ostatnich 24 miesigcy:
- 15 i mniej dziatan audytowych — 0 pkt
- 16-20 dziatan andytowych — 5 pkt
- 21- 30 dziatan audytowych — 10 pkt
- powyzej 30 dzialah audytowych — 25 pkt
Miejsce i termin zlozenia oferty cenowej:

Formularz oferty cenowej nalezy ztozy¢:

a) w formie papierowej osobiscie lub poczta na adres: Urzad Miasta Otwocka,

ul. Armii Krajowej 5, 05-400 Otwock, z dopiskiem: ,OFERTA CENOWA
na Przeprowadzenie audytu bezpieczeristwa  systemu  informatycznego  oraz
bezpieczeristwa informacji w Urzedzie Miasta Otwocka”. Oferta musi wplyna¢ do dnia
% 0. wen r.
do godziny 16%

LUB

b) za posrednictwem poczty elektronicznej na adres: umotwock@otwock.pl
w terminie do dnia 2 %.A0. 24 1. do godz. 13, z dopiskiem w temacie: ,OFERTA %2



CENOWA na Przeprowadzenie audytu bezpieczeristwa systemu informatycznego
oraz bezpieczeristwa informacji w Urzedzie Miasta Otwocka”
2. Opis sposobu przygotowania oferty cenowe;j:
- ceny w ofercie majg by¢ wyrazone cyfrowo i stownie
- oferta ma by¢ napisana w jezyku polskim, czytelng i trwata technikg.
- by¢ opatrzona pieczatks firmows,
- posiada¢ datg sporzadzenia,
- zawiera¢ adres lub siedzibg oferenta, numer telefonu, e-mail, numer NIP
- zawiera¢ czytelny podpis wnioskodawcy
- oferta musi zawiera¢ wykaz dziatah audytowych w jednostkach budzetowych w ciggu
ostatnich 24 miesiecy
3. Oferta cenowa otrzymana przez Zamawiajacego po terminie podanym powyzej zostanie
zwrdécona Dostawcy nie otwarta.
4. Dostawca moze wprowadzi¢ zmiany lub wycofaé zlozong przez siebie oferte cenows przed
terminem uplywu jej sktadania.
XIL. Miejsce i termin otwarcia ofert.
Otwarcie ztoZzonych ofert cenowych nastapi w dniu.z.?. M LO C(: godzinie 11 o% siedzibie
Zamawiajacego przy ul. Armii Krajowej 5 w Otwocku, budynek(pok. Nr 5/
XIII. Wymagany termin realizacji zaméwienia.
Do 21 dni od dnia podpisania umowy.
XIV. Inne istotne warunki zaméwienia:
1.Umowa zostanie podpisana z Wykonawca ktérego oferta zostata uznana za
najkorzystniejsza.
2.Jezeli Wykonawca, ktorego oferta zostata wybrana uchyli si¢ od zawarcia umowy,
Zamawiajacy wybierze kolejng oferte najkorzystniejsza spoéréd zlozonych ofert,
bez przeprowadzenia ich ponownej oceny.
3.Zamawiajacy powiadomi o wyniku postgpowania, zamieszczajac stosowne
ogloszenie w Biuletynie Informacji Publicznej Urzgdu Miasta Otwocka, za$
Oferent, ktérego oferta zostanie wybrana zostanie powiadomiony telefoniczne.
XV. Osobami uprawnionymi do kontaktéw z wykonawcami sa:
Pan Lukasz Samoranski Naczelnik Wydzialu Informatyki e-mail: Isamoranski@otwock.pl
XVI. Zamawiajacy ma prawo wezwania Wykonawcy do uzupekienia dokumentéw oraz
wyjasnien
XVII. Zamawiajgcy ma prawo wykluczyé Wykonawce i/lub odrzucié jego oferte jezeli
Wykonawca/oferta nie spetnia wymagan okreslonych przez Zamawiajacego
XVIII. Zamawiajacy ma prawo do przeprowadzenia omylek rachunkowych, pisarskich lub @

innych nie powodujac istotnych zmian w treéci oferty.




XIX. Zamawiajacy zastrzega sobie prawo do uniewaznienia przedmiotowego

postepowania bez podania przyczyny.

Piotr Baifteszewski

Sekfetarz Miasta
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