PREZYDENT ZARZADZENIE NR 132/2020
MIASTA OTWOCKA PREZYDENTA MIASTA OTWOCKA

z dnia 8 maja 2020 r.

w sprawie zmiany regulaminu pracy Urzedu Miasta Otwocka

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tj. Dz. U. z2020r.,
poz. 713). art. 22° w zwiazku z art. 22% § 6 oraz art. 104 — 104 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
(tj. Dz. U. 22019 r., poz. 1040 z p6zn. zm.), zarzadza sig, co nastepuje:

§ 1. W Regulaminie pracy Urzedu Miasta Otwocka wprowadzonym zarzadzeniem Prezydenta Miasta
Otwocka nr 57/2007 z dnia 30 kwietnia 2007 r. z pdzn. zm. dokonuje sie nastepujacych zmian:

1. W § I4a ust. 9 otrzymuje brzmienie: ,Nagrania monitoringu wizyjnego sa przechowywane przez
3 miesigce od dnia nagrania; w przypadku, w ktérym nagrania obrazu pochodzace z monitoringu wizyjnego
stanowia dowod w postgpowaniu prowadzonym na podstawie prawa lub pracodawca powzialt wiadomosc,
iz moga one stanowi¢ dowodd w postgpowaniu, nagrania obrazu beda przechowywane do czasu prawomocnego
zakonfczenia postgpowania; po uplywie powyzszych okreséw, oile przepisy odrgbne nie stanowia inaczej,
nagrania obrazow uzyskane w wyniku zastosowania monitoringu wizyjnego podlegaja zniszczeniu.”

2. W § 14b wust. 3 pkt 11) otrzymuje brzmienie: ..12) sprz¢t Wydziatu Obstugi Mieszkarca i Podmiotow
Gospodarczych podlaczony do ogélnopolskiego oprogramowania tzw. ,,Zrodta™;”

3.W § 14b wust. 3 pkt 12) otrzymuje brzmienie: ,,12) sprzet Wydziatu Organizacyjnego i Spraw
Pracowniczych;”

4. W § 14b wust. 3 dodaje si¢ pkt 13) w brzmieniu: ,,13) sprzet radcéw prawnych iaudytoréw
wewnetrznych zatrudnionych w Urzedzie.”

50W § 14b po ust. 4 dodaje si¢ ust.5w brzmieniu: ,,5. Regulamin monitoringu korzystania
z komputerowych stanowisk pracy w Urzedzie Miasta Otwocka okresla zalacznik nr 3 do niniejszego
Regulaminu.”

6. Po Zafaczniku nr 2 dodaje si¢ Zalacznik nr 3 w brzmieniu okre$lonym w zalaczniku Nr 1 do niniejszego
zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta Otwocka oraz Naczelnikowi Wydzialu
Informatyki i Naczelnikowi Wydziatu Organizacyjnego i Spraw Pracowniczych.

§ 3. Niniejsza zmiana Regulaminu pracy zostata uzgodniona z zaktadowsa organizacjg zwigzkowa dziatajaca
przy Urzedzie Miasta Otwocka.

§ 4. Zarzadzenie wchodzi w zycie po uptywie dwéch tygodni od dnia ogloszenia.
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Zatacznik Nr 1 do zarzadzenia Nr 132/2020
Prezydenta Miasta Otwocka
z dnia 8 maja 2020 r.

Regulamin monitoringu korzystania z komputerowych stanowisk pracy
w Urzedzie Miasta Otwocka

§ 1. W celu zapewnienia organizacji pracy umozliwiajacej pelne wykorzystanie czasu pracy oraz
wiasciwego uzytkowania udostepnionych pracownikowi narzgdzi pracy, wprowadza sie¢ monitoring okreslony
w niniejszym Regulaminie.

Monitoring okreslony w niniejszym Regulaminie nie narusza tajemnicy korespondencji oraz innych débr
osobistych pracownika

§ 2. Niniejszy Regulamin ustala zasady:
1) monitorowania komputeréw stuzbowych;
2) wysylania stuzbowej poczty elektronicznej;
3) nadzoru nad bezpieczenstwem sieci IT w Urzedzie;
4) nadzoru nad ochrong danych osobowych w Urzedzie.

§ 3. Celem wprowadzenia Regulaminu jest zapewnienie organizacji pracy umozliwiajacej pelne
wykorzystanie czasu pracy oraz wilasciwego uzytkowania udostgpnionych pracownikowi narzedzi pracy,
a w szczegolnosci:

1) poprawa jakosci izgodnosci z procedurami wykonywania pracy przez pracownikow obowigzujgcymi
w Urzedzie;

2) zabezpieczenie uzasadnionych interesow pracodawcy;
3) ochrona bezpieczenstwa Urzedu;
4) zabezpieczenie danych oraz mienia pracodawcy;
§ 4. 1. Zabronione jest wykorzystywanie przez pracownika komputera stuzbowego do celéw prywatnych.

2. Zabronione jest instalowanie i wykorzystywanie jakiegokolwiek oprogramowania bez wiedzy i udziatu
0s6b odpowiedzialnych za tego rodzaju czynnosci w Urzedzie. Wszelkie dzialania pracownika w tym zakresie
bedg monitorowane.

3. Zabronione jest zapisywanie, przechowywanie na dyskach lokalnych lub zasobach sieciowych wszelkich
plikéw multimedialnych niezwiagzanych z wykonywaniem czynnosci stuzbowych.

4. Zabronione jest uzywanie sprzetu komputerowego poza siedzibami Urzedu bez wczesniejszego
powiadomienia Naczelnika Wydziatu Informatyki.

5. Zabronione jest wykorzystywanie potaczenia z siecia internet do celow innych niz stuzbowe.

6. Zabroniona jest samodzielna zmiana konfiguracji sprzetowej zestawu ijego ustawief systemowych
bez zgody Naczelnika Wydziatu Informatyki.

7. Zabronione jest udostepnianie innym osobom hasel dostepowych iich przechowywanie w tatwo
dostepnych lub widocznych miejscach.

8. Zabronione jest uzywanie nos$nikéw danych nieznanego pochodzenia oraz nosnikéw wymiany pamieci
wezesniej nie zgloszonych do Wydziatu Informatyki.

9. Zabrania si¢ samodzielnego wykonywania napraw.
10. O kazdej usterce sprzetu nalezy powiadomi¢ Wydziat Informatyki.

11. Za dane i wykonywanie kopii danych przechowywanych na dyskach lokalnych odpowiada uzytkownik
zestawu komputerowego.
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§ 5. Wszelkie czynnosci pracownika w zakresie dziatan pracodawcy zmierzajacych do poprawy jakosci
pracy z komputerem polegajace, w szczegdlnosci na eliminowaniu mozliwo$ci pobierania okreslonych danych
z Internetu, odciazeniu sieci informatycznej, poprzez ograniczenie mozliwosci transferu danych
z lub do komputera pracownika, usuwaniu nielegalnego oprogramowania, blokowania dostgpu do nielegalnych
tre$ci oraz kontroli antywirusowej zwigzane sg bezposrednio z bezpieczenstwem Urzgdu iochrong danych
osobowych, bedag monitorowane.

§ 6. Monitorowanie pracy pracownikow przy wykorzystaniu komputeréw stuzbowych bedzie
przeprowadzone na bazie dedykowanego oprogramowania, bedacego wilasnoscia pracodawcy, ktory posiada
do niego stosowana licencje.

§ 7. Zakresem monitoringu w Urzedzie objete s3:
1) kontrola zdarzen na komputerze pracownika;
2) przesylanie alertow na komputer pracownika przez administratora sieci informatycznej;
3) monitoring uzywanych przez pracownika aplikacji;
4) mozliwo$¢ blokowania zbednych aplikacji, lub stron internetowych;
5) monitoring wykonywanych przez pracownikow wydrukow;
6) monitoring odwiedzanych przez pracownikow stron internetowych;
7) monitoring ruchu w sieci informatycznej (LAN, WAN) Urzgdu;
8) monitoring legalnosci oprogramowania;
9) powiadamianie o monitorowaniu kazdego pracownika po uruchomieniu komputera,

10) monitoring stuzbowych kont poczty email. Pracodawca zastrzega sobie prawo do kontroli tresci
wyslanych i otrzymanych e-maili z konta stuzbowego;

11) monitoring uzywania przeno$nych no$nikéw danych (pendrive, karty pamigci, CD-ROM, HDD, telefony,
itp.) z mozliwoscia blokowana, jak i odczytania ich tresci;

12) monitoring posiadanego sprzgtu w Urzedzie.
§ 8. 1. Kazdemu pracownikowi umozliwia si¢ zapoznanie z tekstem niniejszego Regulaminu.

2. Po zapoznaniu si¢ z trescig Regulaminu, pracownik jest zobowiazany do podpisania Oswiadczenia
0 zapoznaniu si¢ z jego trescia, ktorego wzor stanowi zatacznik Nr 2 do niniejszego Zarzadzenia.
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Zatacznik Nr 2 do zarzadzenia Nr 132/2020
Prezydenta Miasta Otwocka
z dnia 8 maja 2020 r.

OSWIADCZENIE

Ja nizej podpisana(y) informuj¢, ze zapoznalem sig¢
z Zarzadzeniem nr 377/2019 oraz 132/2020 Prezydenta Miasta Otwocka i zobowigzuje si¢ do przestrzegania
zapisdw zamieszczonych w ,Regulaminie monitoringu korzystania z komputeréw stuzbowych w Urzedzie
Miasta Otwocka™. Jednoczeénie przyjmuje do wiadomosci, iz Wydzial Informatyki monitoruje wszelkie
czynnoséci wykonywane na komputerze, ruch internetowy oraz wydruki jak i ma mozliwos¢ zdalnej pracy
na komputerze pracownika.
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