PREZYDENT ZARZADZENIE NR 120/2020
MIASTA OTWOCKA PREZYDENTA MIASTA OTWOCKA

z dnia 30 kwietnia 2020 r.

w sprawie wprowadzenia Regulaminu korzystania z komputerowych stanowisk pracy w Urzedzie Miasta
Otwocka

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990rt. o samorzadzie gminnym (tj. Dz. U. 22020 r.,
poz. 713), zarzadza sig, co nastgpuje:

§ 1. Wprowadza si¢ Regulamin korzystania z komputerowych stanowisk pracy w Urzedzie Miasta
Otwocka, zwany dalej Regulaminem, stanowiacy zatacznik do niniejszego Zarzadzenia.

§2. 1. Pracownikom Urzedu Miasta Otwocka umozliwia si¢ zapoznanie z tekstem Regulaminu.

2. Po zapoznaniu si¢ z jego trescia, pracownik jest zobowiazany do podpisania Oswiadczenia o zapoznaniu
si¢ z jego trescia, ktorego wzor stanowi zalacznik do Regulaminu.

§ 3. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta Otwocka oraz Naczelnikowi Wydziatu
Informatyki i Naczelnikowi Wydziatu Organizacyjnego i Spraw Pracowniczych.

§ 4. Zarzadzenie wchodzi w zycie po uptywie dwoch tygodni od dnia ogloszenia.

P DENT
MI1A TWOCKA
Y
Jarosla sz Margielski

Id: ADN630408-6254-46D9-9E72-BCIF44F067FE. Podpisany Strona 1



Zatacznik Nr 1 do zarzadzenia Nr 120/2020
Prezydenta Miasta Otwocka
z dnia 30 kwietnia 2020 r.

Regulamin korzystania z komputerowych stanowisk pracy w Urzedzie Miasta Otwocka

§ 1. Celem wdrozenia Regulaminu jest:

1) poprawa jakosci izgodnosci z procedurami obowigzujacymi w Urzedzie wykonywania pracy
przez pracownikow;

2) zabezpieczenie uzasadnionych interesow Pracodawcy;
3) ochrona bezpieczenstwa Urzedu;
4) zabezpieczenie danych oraz mienia Pracodawcy;
§ 2. llekro¢ w Regulaminie jest mowa o:
1) Urzedzie, nalezy przez to rozumie¢ Urzad Miasta Otwocka,
2) Pracodawcy, nalezy przez to rozumie¢ Urzad,;

3) komoérce organizacyjnej, nalezy przez to rozumieé wydzial, biuro, Urzad Stanu Cywilnego
oraz samodzielne stanowisko pracy,

4) kierowniku komérki organizacyjnej - nalezy przez to rozumie¢ naczelnika wydziatu, kierownika biura
oraz koordynatora wieloosobowego stanowiska pracy,

5) uzytkowniku, nalezy przez to rozumie¢ podmiot posiadajacy unikatowa nazwe shuzaca do jego identyfikacji
w celu umozliwienia dostepu do systemu informatycznego Urzedu oraz korzystania z jego zasobow:

6) Wydziale, nalezy przez to rozumie¢ Wydzial Informatyki Urzedu;
7) informatyku, nalezy przez to rozumieé pracownika Wydziatu.
Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia i zakonczenia pracy

§ 3. 1. Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programoéw w ktorych
uzytkownik pracuje, poczty elektronicznej) musi posiadaé swoj wlasny indywidualny identyfikator (login)
do logowania sig.

2. Tworzenie kont uzytkownikow wraz z uprawnieniami (np. komputera stacjonarnego, laptopa, dysku
sieciowego, programow w ktorych uzytkownik pracuje, poczty elektronicznej) odbywa si¢ na polecenie
przelozonych a wykonywane przez informatykow-administratorow.

3. Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zosta¢ administratorem Windows
na swoim komputerze).

4. Kazdy uzytkownik musi posiadaé¢ indywidualny identyfikator. Zabronione jest umozliwianie innym
osobom pracy na koncie innego uzytkownika.

5. Zabrania si¢ pracy wielu uzytkownikdéw na wspdélnym koncie.

6. Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programdéw w ktérych
uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem identyfikatora i hasfa.

7. Uzytkownik jest zobowigzany do powiadomienia informatykéw-administratoréw o prébach logowania
si¢ do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

8. W przypadku, gdy uzytkownik podczas proby zalogowania sie zablokuje system, zobowiazany
jest powiadomi¢ o tym informatykow-administratorow.

9. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom, pracownikom
innych dziatéw) wgladu do danych wyswietlanych na monitorach — tzw. Polityka czystego ekranu.

10. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé¢ blokowyny
hastem wygaszacz ekranu (WINDOWS + L) lub wylogowa¢ si¢ z systemu badz z programu.
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11. Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbg innej osoby, o ile nie zostata
ona zweryfikowana jako pracownik dzialu informatyki. Dotyczy to zwlaszcza programéw przestanych
za pomocg poczty elektronicznej lub wskazanych w formie odno$nika internetowego.

12. Po zakonczeniu pracy, uzytkownik zobowiazany jest:
a) wylogowac si¢ z systemu informatycznego, a nastgpnie wylaczy¢ sprzet komputerowy.

b) zabezpieczy¢ stanowisko pracy, w szczegélnosci wszelka dokumentacj¢ oraz nosniki elektroniczne,
magnetyczne i optyczne, na ktorych znajduja si¢ dane osobowe.

Zasady korzystania z oprogramowania

§ 4. 1. Uzytkownik zobowigzuje si¢ do korzystania wylacznie zoprogramowania objetego prawami
autorskimi.

2. Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na Sprzecie IT przez Pracodawce
na swoje wlasne potrzeby ani na potrzeby oséb trzecich.

3. Instalowanie jakiegokolwiek oprogramowania na Sprzecie 1T moze by¢ dokonane wylacznie przez osobe
upowazniona.

4. Uzytkownicy nie maja prawa do instalowania ani uzywania oprogramowania innego, niz przekazane
lub udostepnione im przez Pracodawce. Zakaz dotyczy migdzy innymi instalacji oprogramowania
z zakupionych ptyt CD, programéw $ciaganych ze stron internetowych, a takze odpowiadania na samoczynnie
pojawiajace si¢ reklamy internetowe.

5. Uzytkownicy nie maja prawa do zmiany parametrow systemu, ktére moga by¢ zmienione tylko przez
osobe upowazniona.

6. Pracodawca zastrzega sobie prawo kontrolowania zawartosci dysku twardego iwgladu wtrese
zapisanych informacji stuzbowych. Je$li pracownik zabezpieczyt je hastem, to na zadanie pracodawcy musi
je udostepnié. Prywatne materialy pracownik moze zapisywaé na komputerze tylko za zgoda przetozonego.

7.W przypadku naruszenia ktoregokolwiek zpowyzszych postanowien Pracodawca ma prawo
niezwlocznie i bez uprzedzenia usunaé nielegalne lub niewlasciwie zainstalowane oprogramowanie.

Polityka hasel
§ 5. 1. Hasta powinny sklada¢ si¢ z minimum 8 znakow.
2. Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne).

3. Hasta nie mogag by¢ fatwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi stowami.
W szczegolnosei nie nalezy jako hasel wykorzystywaé: dat, imion inazwisk osob bliskich, imion zwierzat,
popularnych dat, popularnych stow, typowych zestawow: 123456, qwerty.

4. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ hasetf na kartkach i w notesach.
nie nakleja¢ na monitorze komputera, nie trzymac pod klawiatura lub w szufladzie.

5. W przypadku ujawnienia hasta — nalezy natychmiast go zmienic.
6. Hasta muszg by¢ zmieniane co 30 dni.
7. Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie waznosci.

8. Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych haset jak w systemie
komputerowym organizacji.

9. Zabrania si¢ stosowania tego samego hasta jako zabezpieczenia w dostgpie do réznych systemow.
10. Zabrania sie definiowania hasel, w ktorych jeden czlon pozostaje niezmienny, a drugi zmienia sig

wedtug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.). Nie powinno si¢ tez stosowac haset,
w ktorych ktorys z czlondw stanowi imig, nazwe lub numer miesiaca lub inny mozliwy do odgadnigcia klucz.

Zasady wynoszenia no$nikéw z danymi poza Urzad

§ 6. 1. Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych nosnikéw
informacji z zapisanymi danymi osobowymi bez zgody Administratora Danych Osobowych. Do takich

nosnikow zalicza sie: wymienne twarde dyski, pen-drive, ptyty CD, DVD, pamigci typu Flash.
\\
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2. Dane osobowe wynoszone poza organizacj¢ musza by¢ zaszyfrowane (szyfrowane dyski. zahastowane
pliki).
3.Zabrania sie wynoszenia poza obszar Urzedu Miasta wymiennych nosnikéw informacji

a w szczegolnosei twardych dyskow z zapisanymi danymi osobowymi i pendrive bez zgody Administratora
Danych Osobowych.

4. W sytuacji przekazywania no$nikow z danymi osobowymi poza Urzad Miasta Otwocka mozna stosowac
nastepujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesyice,
b) dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng droga,
¢) stosowac bezpieczne koperty depozytowe,
d) przesytke nalezy przesyta¢ przez kuriera.
Zasady korzystania z internetu

§ 7. 1. Uzytkownik zobowiazany jest do korzystania z internetu wytacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikow pobranych zniewiadomego zrédla. Pliki takie powinny by¢ Sciagane tylko
za kazdorazowa zgoda osoby upowaznionej do administrowania infrastrukturag IT itylko w uzasadnionych

przypadkach

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie instalowane
z Internetu.

4. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sa informacje o charakterze przestgpczym,
hackerskim, pornograficznym lub innym zakazanym przez prawo (na wigkszosci stron tego typu jest
zainstalowane szkodliwe oprogramowanie infekujace w sposob automatyczny system operacyjny komputera
szkodliwym oprogramowaniem).

5.Nie nalezy wopcjach przegladarki internetowej wlacza¢ opcji autouzupetniania formularzy
i zapamigtywania haset.

6. W przypadku Korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie si¢ odpowiedniej ikonki (klédka) oraz adresu www rozpoczynajacego si¢ frazg “hittps:”.
Dla pewnosci nalezy ,.klikna¢™ na ikonke ktodki isprawdzi¢, czy whascicielem certyfikatu jest wiarygodny
wlasciciel.

7. Nalezy zachowaé szczegblng ostrozno$¢ w przypadku podejrzanego zadania lub prosby zalogowania sig
na strone (np. na strong banku, portalu spolecznosciowego, e-sklepu, poczty mailowej) lub podania naszych
loginéw i hasel, PIN-6w, numeréw kart platniczych przez Internet. Szczegdlnie tyczy si¢ to zadania podania
takich informacji przez rzekomy bank.

8. Zabrania si¢ samowolnego podigczania do komputeréw modemow, telefonéw komorkowych i innych
urzadzen dostepowych (np.: typu BlueConnect, iPlus, OrangeGo). Zabronione jest tez faczenie si¢ przy pomocy
takich urzadzen z Internetem w chwili, gdy komputer uzytkownika podlaczony jest do sieci.

Zasady korzystania z poczty elektronicznej

§ 8. 1. Przesylanie danych osobowych z uzyciem maila poza Urzad Miasta Otwocka moze odbywac si¢
tylko przez osoby do tego upowaznione.

2. W przypadku przesylania danych osobowych poza Urzad Miasta nalezy wysyla¢ pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastlowane, gdzie hasto powinno by¢
przestane do odbiorcy telefonicznie lub SMS.

3. W przypadku zabezpieczenia plikow hastem, obowiazuje minimum 12 znakéw: duze i mate litery i cyfry
lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub inna metoda, np. telefonicznie lub SMS-em.

4. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu.

5. Zaleca sie, aby uzytkownik podczas przesylania danych osobowych mailem zawarl w tresci prosbe
o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata. \

\ ¢
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6. WAZNE: Nie otwiera¢ podejrzanych zalacznikow otrzymanych w mailach, w szczegdlnosci spoza
Urzedu!!!!! Sa to czgsto ,wirusy”, ktore infekuja komputer oraz pozostale komputery w sieci. WYSOKIE
RYZYKO UTRATY BEZPOWROTNEJ UTRATY DANYCH.

7 WAZNE: Nie wolno .klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron
z .wirusami”. Uzytkownik ,klikajac” na taki hiperlink infekuje komputer oraz inne komputery w sieci.
WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH.

8. Nalezy zglaszaé informatykowi przypadki podejrzanych e-maili .

9. Podczas wysylania maili do wielu adresatow jednoczesnie, w szczegolnosci na zewnatrz Urzedu, nalezy
uzyé metody ,,Ukryte do wiadomosci — UDW™. Zabronione jest rozsylanie maili do wielu adresatow
z uzyciem opcji ,,Do wiadomosci”!.

10. Uzytkownicy powinni okresowo kasowaé niepotrzebne maile.
11. Konta pocztowe stuzbowe sg odseparowane od poczty prywatnej.
12. Mail stuzbowy jest przeznaczony wylacznie do wykonywania obowigzkow stuzbowych.

13. Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikow
lub innych osob.

14. Zabrania si¢ uzytkownikom poczty elektroniczne) konfigurowania swoich kont pocztowych
do automatycznego przekierowywania wiadomosci na adres zewngtrzny.

15. Przy korzystaniu z maila, Uzytkownicy maja obowiazek przestrzega¢ prawa wilasnosci przemystowej
i prawa autorskiego.

16. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
niezgodnym z obowigzkami pracownika samorzadowego, obrazliwym, niemoralnym lub sprzecznym
z zasadami wspdtzycia spolecznego.

17. Uzytkownik bez zgody Administratora Danych Osobowych nie ma prawa wysyta¢ wiadomosci
zawierajacych dane osobowe dotyczace pracownikow Pracodawcy, klientéw, dostawcow lub kontrahentow
za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowey.

Ochrona antywirusowa

§9. 1. Uzytkownicy zobowigzani s3 do skanowania plikow wprowadzanych z zewngtrznych nosnikow
programem antywirusowym, jesli system antywirusowy takg funkcje posiada.

2. Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatow ,,np.; Twoj system
jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowigzany jest poinformowac
niezwlocznie o tym fakcie Informatyka.

§ 10. 1. Zabronione jest wykorzystywanie przez uzytkownika komputera shuzbowego do celow
prywatnych.

2. Zabronione jest instalowanie i wykorzystywanie jakiegokolwiek oprogramowania bez wiedzy i udziatu
0s6b odpowiedzialnych za tego rodzaju czynnosci w Urzedzie. Wszelkie dziatania uzytkownika w tym zakresie
beda monitorowane.

3. Zabronione jest zapisywanie, przechowywanie na dyskach lokalnych lub zasobach sieciowych wszelkich
plikow multimedialnych niezwigzanych z wykonywaniem czynnosci stuzbowych.

4. Zabronione jest uzywanie sprzetu komputerowego poza siedzibami Urzedu bez wczesniejszego
powiadomienia Naczelnika Wydziatu.

5. Zabronione jest wykorzystywanie polgczenia z siecig internet do celow innych niz stuzbowe.

6. Zabroniona jest samodzielna zmiana konfiguracji sprzgtowej zestawu i jego ustawien systemowych bez
zgody Naczelnika Wydziatu.

7. Zabronione jest udostepnianie innym uzytkownikom haset dostgpowych i ich przechowywanie w igtwo
dostepnych lub widocznych miejscach.
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8. Zabronione jest uzywanie nosnikow danych nieznanego pochodzenia oraz no$nikow wymiany pamigci
wezesniej nie zgloszonych do Wydziatu.

9. Zabrania si¢ samodzielnego wykonywania napraw.
10. O kazdej usterce sprzgtu nalezy powiadomi¢ Wydziat.

11. Za dane i wykonywanie kopii danych przechowywanych na dyskach lokalnych odpowiada uzytkownik
zestawu komputerowego.

§ 11. Wszelkie czynnosci uzytkownika w zakresie dziatan Pracodawcy zmierzajacych do poprawy jakosci
pracy z komputerem polegajace, w szczegolnosci na eliminowaniu mozliwosci pobierania okreslonych danych
z Internetu, odciazeniu sieci informatycznej, poprzez ograniczenie mozliwosci transferu  danych
z lub do komputera pracownika, usuwaniu nielegalnego oprogramowania, blokowania dostgpu do nielegalnych
treéci oraz kontroli antywirusowej zwiazane sa bezposrednio z bezpieczenstwem Urzedu iochrong danych
osobowych, beda monitorowane.

§ 12. Monitorowanie pracy uzytkownikow przy wykorzystaniu  komputerow  stuzbowych bedzie
przeprowadzone na bazie dedykowanego oprogramowania, bgdacego wlasnoscia pracodawcy, ktory posiada
do niego stosowana licencjeg.

§ 13. Zakresem monitoringu w Urzgdzie objgte sa:
1) kontrola zdarzen na komputerze uzytkownika:
2) przesylanie alertéw na komputer pracownika przez administratora sieci informatycznej;
3) monitoring uzywanych przez pracownika aplikacji;
4) mozliwos¢ blokowania zbgdnych aplikacji, lub stron internetowych;
5) monitoring wykonywanych przez pracownikow wydrukéw;
6) monitoring odwiedzanych przez pracownikow stron internetowych;
7) monitoring ruchu w sieci informatycznej (LAN, WAN) Urzedu;
8) monitoring legalno$ci oprogramowania;

9) monitoring stuzbowych kont poczty email. Pracodawca zastrzega sobie prawo do kontroli tresci wyslanych
i otrzymanych e-maili z konta stuzbowego;

10) monitoring uzywania przeno$nych nosnikéw danych (pendrive, karty pamigci, CD-ROM, HDD, telefony,
itp.) z mozliwos$cia blokowana, jak i odczytania ich tresci;

11) monitoring posiadanego sprzetu w Urzedzie.

§ 14. Pracownicy wydziatu informatyki maja prawo przejaé kontrole nad stacja roboczg pracownika Urzedu
Miasta Otwocka tzw. ,,zdalny pulpit” w celach prac serwisowych, konfiguracyjnych oraz naprawczych.

§ 15. I. Kazdemu uzytkownikowi umozliwia sig zapoznanie z tekstem Regulaminu.

2.Po zapoznaniu si¢ zjego trescia, uzytkownik jest zobowiazany do podpisania Oswiadczenia
o zapoznaniu sie z jego trescia, ktorego wzor stanowi zalacznik do Regulaminu.
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Zatacznik Nr 2 do zarzadzenia Nr 120/2020
Prezydenta Miasta Otwocka
z dnia 30 kwietnia 2020 r.

OSWIADCZENIE

Ja e nizej podpisana(y) informuj¢, Ze zapoznalem sie  ztrescia
.Regulaminu korzystania z komputerowych stanowisk pracy w Urzedzie Miasta Otwocka” zobowiazuje si¢
do przestrzegania zapisow zamieszczonych w Regulaminie. Jednoczesnie przyjmuj¢ do wiadomosci,
iz Wydziat Informatyki monitoruje wszelkie czynnosci wykonywane na komputerze, ruch internetowy,
wydruki oraz ma mozliwos¢ zdalnej pracy na komputerze uzytkownika.

AYDENT
OTWOCKA

Jaroslaw Tomgsz Margielski
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