PREZYDENT MIASTA OTWOCKA
ul. Armii Krajowej 5, 05-400 Otwock
tel.: +48 (22) 779 20 01 (do 06); fax: +48 (22) 779 42 25
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Otwock, dnia (6. 422019 .

ZAPYTANIE OFERTOWE
Urzqd Miasta Otwocka zaprasza do skladania ofert na wykonanie zaméwienia pn:

»Przeprowadzenie audytu informatycznego w Urzedzie Miasta Otwocka”,

I. Zaproszenie

Urzad Miasta Otwocka zaprasza do zlozenia oferty cenowej na ustuge przeprowadzenia audytu
informatycznego w Urzedzie, wg. wymogéw ROZPORZADZENIA RADY MINISTROW z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotéw realizujacych zadania publiczne (Dz. U. z 2019 r. ,poz. 700) .
II. Przedmiot zaméwienia
Przedmiotem zaméwienia jest ustuga polegajaca na przeprowadzeniu audytu informatycznego
zgodnie z ponizszymi zalozeniami:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego

si¢ otoczenia;

2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dzialaf minimalizujacych to ryzyko, stosownie do
wynikéw przeprowadzonej analizy;

4) podejmowania dziata zapewniajacych, 7e osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkow maj acych na celu
zapewnienie bezpieczenistwa informacji;

5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan os6b, o ktérych mowa w
pkt 4;

6) zapewnienia szkolenia 0sob zaangazowanych w proces przetwarzania informacji ze
szczeg6lnym uwzglednieniem takich zagadnien, jak:
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a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

c¢) stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia i
oprogramowanie minimalizujace ryzyko bltedow ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zakldceniami, przez:

a) monitorowanie dostgpu do informacji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,

c) zapewnienie $rodkdéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych 1 aplikac;ji;

8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odleglosé;

9) zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informac;ji;

11) ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystapienia ryzyka kradziezy informacji i $rodkOw przetwarzania informacji, w tym
urzadzen mobilnych;

12) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegdlnoscei na:

a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
¢) ochronie przed blgdami, utrata, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
WYmogOw przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukeji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa;



13) bezzwlocznego zglaszania incydentéw naruszenia bezpieczenstwa informacji w
okreslony i z géry ustalony sposdb, umozliwiajacy szybkie podjecie dzialan korygujacych:
Wykonawca przed przystagpieniem do realizacji audytu jest zobowiazany do podpisania
klauzuli poufnosci i jest zobligowany do zachowania w tajemnicy wszelkich informacji
pozyskanych w  sposob bezposredni lub posredni dotyczacych Zamawiajacego,

a w szezegolnosci danych osobowych, technicznych, ekonomicznych lub organizacyjnych.
Zobowigzanie do zachowania poufnosci dotyczy wszelkich informacji udzielonych ustnie,
pisemnie, droga elektroniczng lub w inny sposéb w odpowiedzi na zapytania Wykonawcy
w trakcie realizacji zadan audytowych i jest bezterminowe.

III.  Warunki udzialu w postepowaniu

1. Wiedza i doswiadczenie:

Zamawiajacy uzna, ze Wykonawca spetnia warunek wiedzy i doswiadczenia, gdy Wykonawca
w okresie ostatnich pigciu lat przed uplywem terminu skiadania ofert (a jezeli okres
prowadzenia dziatalnosci jest krétszy - w tym okresie) wykonat lub wykonuje co najmniej pie¢
ustug odpowiadajgcych swoim rodzajem ustugom stanowigcym przedmiot zaméwienia.

Na potwierdzenie spelnienia warunku w zakresie wiedzy i do$wiadczenia Wykonawca
zobowigzany jest przedlozy¢ wykaz ustug, zgodnie z wzorem stanowigcym zalacznik nr 2
do zapytania ofertowego. Wykonanie lub wykonywanie ustug zamieszczonych w wykazie
musi by¢ potwierdzone poswiadczonymi za zgodno$¢é z oryginalem referencjami,
ze ustugi te zostaly wykonane nalezycie.

2. Osoby zdolne do wykonania zamo6wienia:

O udzielenie zaméwienia mogg ubiega¢ si¢ Wykonawcy, ktorzy wykaza, ze dysponuja lub
beda dysponowa¢ osoba lub osobami, ktore bedg uczestniczy¢é w wykonaniu zaméwienia,
spelniajagcymi nastepujgce wymagania, przy czym musza one posiadaé przynajmniej
po | certyfikacie z wymienionych ponizej:

a) posiada¢ doswiadczenie w zakresie przeprowadzania audytow/testéw odpowiadajacych
swoim zakresem przedmiotowi niniejszego zamdwienia oraz co najmniej jeden
aktualny certyfikat z przedstawionych ponizej:

- Certified Internal Auditor (CIA),

- Certified Information System Auditor (CISA),

- Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji
wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke¢ oceniajaca zgodnosé,
akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i

nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie



certyfikacji osob,

- Certyfikat audytora wiodgcego systemu zarzadzania ciagloscig dziatania PN-EN ISO
22301
wydany przez jednostke oceniajgca zgodnosé, akredytowana zgodnie z przepisami
ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob,

- Certified Information Security Manager (CISM),

- Certified in Risk and Information Systems Control (CRISC),

- Certified in the Governance of Enterprise IT (CGEIT),

- Certified Information Systems Security Professional (CISSP),

- 1. Systems Security Certified Practitioner (SSCP),

- Certified Reliability Professional,

- Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert,
lub rébwnowazny,

b) oraz dodatkowo certyfikat CSX w zakresie cyberbezpieczenstwa.

3. Wykonawca przedstawi kopie potwierdzone za zgodnosé z oryginalem certyfikatow

os0b/y bedacych, wymienione w Rozporzadzeniu Ministra Cvfryvzacji z dnia 12

pazdziernika 2018 r. w_ sprawie wykazu certyfikatow uprawniajgcych do

przeprowadzenia audytu.

IV. Informacje uzupekniajace:

- liczba stacji roboczych w Urzedzie: 170
- liczba serwerow fizycznych: 3

- liczba uzytkowanych systeméw IT: 20

- liczba pracownikéw: 160

V. Kryterium oceny ofert:

Cena — 100%

VI. Miejsce i termin zlozenia oferty cenowej:

1. Formularz oferty cenowej nalezy ztozy¢:

a. w formie papierowej osobiscie lub poczta na adres: Urzad Miasta Otwocka,
ul. Armii Krajowej 5, 05-400 Otwock, z dopiskiem: ,OFERTA CENOWA na
Przeprowadzenie audytu informatycznego w Urzedzie Miasta Otwocka. Oferta
musi wplyngé do dnia A/ . A2.2019 r. do godziny 16%
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b. za posrednictwem poczty elektronicznej na adres: mmnowak@otwock.pl
w terminie do dnia A4 . £1,.2019 r. do godz. 13%, z dopiskiem w temacie: ,,OFERTA
CENOWA na Przeprowadzenie audytu informatycznego w Urzedzie Miasta
Otwocka.

2. Opis sposobu przygotowania oferty cenowej:
a) Ceny i termin wykonania zamowienia w ofercie maja by¢ wyrazone cyfrowo i stownie.

b) Oferta ma by¢ napisana w jezyku polskim, czytelng i trwatg technika.
3. Oferta powinna:

a) by¢ opatrzona pieczatkg firmowa,

b) posiada¢ date sporzadzenia,

¢) zawieraé adres lub siedzibe oferenta, numer telefonu, e-mail, numer NIP,

d) zawiera¢ czytelny podpis Wykonawcy.
4. Oferta powinna zawiera¢ ceng jednostkowg brutto,
5. Oferta cenowa otrzymana przez Zamawiajacego po terminie podanym powyzej zostanie

zwrocona Dostawcy nie otwarta, lub zostanie e-mailem odestana informacja

o przekroczonym terminie wplynigcia oferty.
6. Dostawca moze wprowadzi¢ zmiany lub wycofa¢ zlozona przez siebie oferte cenowg przed

terminem uplywu jej skladania.

VII. Miejsce i termin otwarcia ofert.

Otwarcie ztozonych ofert cenowych nastapi w dniu /2, . £4.2019 r. 0 godz. 10:30

VIII. Wymagany termin realizacji zaméwienia.

Do 21 dni od dnia podpisania umowy.

IX. Warunki udzialu w postepowaniu.

1. O udzielenie zamowienia moga ubiega¢ sie Wykonawcy, ktorzy nie podlegaja
wykluczeniu tj.:

1) Wykonawca nie zalega z optacaniem podatkéow, lub uzyskal przewidziane prawem

zwolnienie, odroczenie lub rozlozenie na raty zaleglych platnosci lub wstrzymanie

w calosci wykonania decyzji wlasciwego organu oraz nie zalega z optacaniem sktadek

na ubezpieczenia zdrowotne i spoleczne, lub uzyskal przewidziane prawem zwolnienie,

odroczenie lub rozlozenie na raty zaleglych ptatnosci lub wstrzymanie w calosci

wykonania decyzji whasciwego organu.
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2) Na potwierdzenie ww. wykonawca ztozy o$wiadczenie — zalgcznik nr 4 (w przypadku
wspolnego ubiegania si¢ o udzielenie niniejszego zamowienia przez dwoch lub wigcej
Wykonawcoéw w ofercie musza by¢ ztozone os§wiadczenia dla kazdego z nich)

X. Inne istotne warunki zamoéwienia:

1. Umowa zostanie podpisana z Wykonawcg oferujgcym najkorzystniejszg cene.

2. Jezeli Wykonawca, ktorego oferta zostala wybrana uchyli si¢ od zawarcia umowy,
Zamawiajacy wybierze kolejng oferte najkorzystniejszg sposrod ztozonych ofert, bez
przeprowadzania ich ponownej oceny.

3. Zamawiajacy powiadomi o wyniku postepowania, zamieszczajgc stosowne ogloszenie
w Biuletynie Informacji Publicznej Urzedu Miasta Otwocka, za§ Oferent, ktorego oferta
zostanie wybrana zostanie powiadomiony telefonicznie.

XI. Osobami uprawnionymi do kontaktéw z wykonawcami s3:

e Pani Malgorzata Nowak — Zastepca Naczelnika Wydziatu Organizacyjnego
tel: 22 779 20 01 w. 301 lub 168;
e-mail: mmnowak@otwock.pl z tytutem: PYTANIE DO OFERTY Przeprowadzenie
audytu bezpieczenstwa systemu informatycznego oraz bezpieczenstwa informacji w
Urzedzie Miasta Otwocka;
e Pan Piotr Bgk— Naczelnik Wydziatu Informatyki
Tel: 22 779 20 01 w. 222
e-mail: pbak@otwock.pl z tytulem: PYTANIE DO OFERTY Przeprowadzenie audytu
bezpieczenstwa systemu informatycznego oraz bezpieczenstwa informacji w
Urzedzie Miasta Otwocka.
XII. Zamawiajacy ma prawo wezwania Wykonawcy do uzupeklienia dokumentow
(nie dotyczy formularza oferty) oraz wyjasnien.
XIIl. Zamawiajacy ma prawo wykluczyé¢ Wykonawce i/lub odrzuci¢ jego oferte jezeli
Wykonawca/oferta nie spelnia wymagan okreslonych przez Zamawiajacego.
XIV. Zamawiajacy ma prawo do poprawienia omylek rachunkowych, pisarskich lub
innych nie powodujacych istotnych zmian w tresci oferty.
XV. Zamawiajacy zastrzega sobie prawo do uniewaznienia przedmiotowego

postepowania bez podania przyczyny.

W zalgezentu
Zalgczmik nr 1 - oferta
Zalgezmik nr 2 - wykaz uslug T
Zalgezmnik nr 3 — wykaz osih
Zalqeznik me 4 — oswiadezenie
Zalgeznik nr 5 - draft umowy

ka Miasta Otwock:

Yoszewski
Sekretarz Miasta
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Zalacznik nr 1 do Zapytania ofertowego.

piecze¢ firmowa Wykonawcey
Nazwa / Imig i nazwisko Wykonawcy:

Adres:
Nr tel.: Nr faksu:
Adres e-mail:

OFERTA
z dnia

dotyczaca zadania pt.: Przeprowadzenie audytu informatycznego w Urzedzie Miasta
Otwocka”

1. Niniejszym oferujemy wykonanie ustugi, zgodnie z warunkami zawartymi w
zapytaniu i opracowaniami technicznymi zalagczonymi do niniejszego zapytania
ofertowego za kwote:

° netto: PLN,
© VAT - %, wartos¢ PLN,
o brutto: PLN.

stownie brutto:

2. Oswiadczenie Wykonawcy:
2.1 Oswiadczam, ze spelniam wszystkie wymagania zawarte w Zapytaniu ofertowym.

2.2 Oswiadczam, ze uzyskatem od Zamawiajacego wszelkie informacje niezbedne do
rzetelnego sporzadzenia niniejszej oferty.

2.3 Oswiadczam, Ze uznaje si¢ za zwigzanego trescig ztozonej oferty, przez okres 30 dni
od daty jej zlozenia.

2.4 Oswiadczam, ze znane mi sa zasady wyboru Wykonawcy i nie wnosze do nich
zastrzezen.

(miejscowosc¢, data) (podpis)



Zalacznik nr 2 do Zapytania ofertowego.

WYKAZ USLUG

Nawigzujac do zapytania ofertowego na ,Przeprowadzenie audytu informatycznego w
Urzedzie Miasta Otwocka”, niniejszym przekazuje wykaz ustug wraz z podaniem ich
wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane,
oraz zalgczeniem dowodow okreslajacych czy te ustugi zostaty wykonane lub sa wykonywane
nalezycie.

Nazwa i adres Wykonawcy

..........................................................................................................

Do$wiadczenie w zakresie wykonanych lub wykonywanych ushig:

Ushugi dotyczace .
, ; " Termin
warunku udzialu w Przedmiot Odbiorca - . .

. . : Wartos¢ uslugi | wykonania
postepowaniu ustugi uslugi it
(nazwa ushugi) g

Ustuga 1
Ustuga 2
dnia 201910k e
(pieczec i podpis Wykonawcy)
¢c 1 poap
W zalgcezeniu:

— dokumenty potwierdzajace doswiadczenie Wyktadowcey tj. kopie referencji lub innych
dokumentow poswiadczone za zgodno$¢ z oryginatem przez Wykonawce



Zalgcznik nr 3 do Zapytania ofertowego.

WYKAZ 0SOB
ktore beda uczestniczy¢ w wykonywaniu zamoéwienia
Nawiazujgc do zapytania ofertowego na .,Przeprowadzenie audytu informatycznego w
Urz¢dzie Miasta Otwocka”, niniejszym przekazuje wykaz oséb, wchodzgcych w sklad
zespolu, ktéry bedzie wykonywaé zamodwienie wraz z informacjami na temat ich
wyksztalcenia, doswiadczenia i kwalifikacji niezbednych do wykonania zaméwienia, a takze
informacjg o podstawie do dysponowania tymi osobami

Nazwa 1 adres Wykonawcy

...............................................................................................................
...............................................................................................................

..............................................................................

Wymagane
Lp. Imie i Wymagane kwalifikacje Podstawa do
nazwisko | doswiadczenie (wskazanie dysponowania
posiadanych
certyfikatow)
L,
2.
dnia 2019 rok --- -

(pieczec i podpis Wykonawcy)

NI



Zalacznik Nr 4 do Zapytania ofertowego

pieczeé firmowa Wykonawey

Nazwa / Imig i nazwisko Wykonawcy:

Adres:
Nr tel. Nr faksu:

Adres e-mail:

»Przeprowadzenie audytu informatycznego w Urzedzie Miasta Otwocka”

OSWIADCZAM, ze:

nie podlegam wykluczeniu z postgpowania o udzielenie zaméwienia publicznego

na podstawie przestanek o ktorych mowa w ust. IX pkt. 1. zapytania ofertowego.

(miejscowos¢, data) (podpis)

TN
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Zalgcznik Nr 5 do Zapytania ofertowego

UMOWA Nr WOR.1330.  .2019

dniu ceeveveniiiiinnnen. 2019 r. pomiedzy Miastem Otwock, ul. Armii Krajowej 3,

05-400 Otwock, reprezentowanym przez;

.........................................................................................................

.......... zwanego w dalszej czesci umowy »Zleceniobiorcy”

zwani w dalszej czesci lacznie ,,Stronami”, a kazdy oddzielnie ,,Strong”.

na podstawie art. 4 pkt. 8 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwieh publicznych

(4. Dz. U. 2 2019 r. poz. 1843) zostata zawarta umowa o nastepujacej tresci:

§1

Przedmiot umowy

- Przedmiotem Umowy jest ustuga zapewniajaca i doradcza, polegajaca na przeprowadzeniu

audytu informatycznego w Urzedzie, wg. wymogéw ROZPORZADZENIA RADY
MINISTROW z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagani dla systeméw teleinformatycznych, na
podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow
realizujacych zadania publiczne (Dz. U z 2019 r., poz. 700). Szczegdly opisujgce ustuge
zawiera §3 Umowy.
Zamawiajgcy powierza, a Wykonawca przyjmuje do wykonania ustugg, o ktoérej mowa w
ust. 1. Wyniki audytu zostang przedlozone Zamawiajgcemu w formie pisemnej.
Zamawiajacy zobowiazuje si¢ zaplacié Wykonawey wynagrodzenie w wysokosci
okreslonej w § 7 ust. 1 umowy z tytutu nalezytego wykonania umowy.

§2

Termin realizacji umowy

. Czynnosci audytowe , stanowigce przedmiot umowy zostang wykonane nie pozniej niz w

ciagu 21 dni od dnia podpisania umowy.

. W przypadku zgloszenia przez Zamawiajacego zastrzezen lub koniecznosci wykonania

uzupelniefi lub wyjasnien, Wykonawea zobowigzany jest dokona¢ wyjasnien i uzupetnien
w ramach przedmiotu umowy, w terminie obopolnie uzgodnionym, lecz nie dhuzszym niz 5
dni roboczych od daty zgtoszenia. Zamawiajgcy zobowigzany jest zglosi¢ uwagi na pi$mie
W terminie 5 dni roboczych od daty zgloszenia przez Wykonawce gotowosci do odbioru.

Dopuszcza si¢ mozliwo$é zmiany terminu wykonania i przekazania Zamawiajacemu
przedmiotu umowy, w przypadku zaistnienia okolicznosci uniemozliwiajacych wykonanie
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przedmiotu umowy w terminie przewidzianym w ust. 1, ktérych nie mozna bylo przewidzieé
przy podpisywaniu umowy.

§3

Zasady i warunki realizacji przedmiotu umowy

1.W ramach realizacji przedmiotu umowy Wykonawca zobowiazuje si¢ do poddania
audytowi informatycznemu podanych ponizej zagadnien:
1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym
zmieniajacego sie otoczenia;

2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnoscei informacji oraz podejmowania dziatan minimalizujacych to ryzyko,
stosownie do wynikéw przeprowadzonej analizy;

4) podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiazkéw
majgcych na celu zapewnienie bezpieczenistwa informacii;

5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan os6b, o ktérych mowa
w pkt 4;

6) zapewnienia szkolenia os6b zaangazowanych w proces przetwarzania informaciji ze
szczegOlnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosé
prawna,

¢) stosowanie srodkéw zapewniajacych bezpieczefstwo informacji, w tym urzadzenia
1 oprogramowanie minimalizujgce ryzyko bledow ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostgpem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,

¢) zapewnienie Srodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacii;

8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odleglos¢;
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9) zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie:

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi Zapisow
gwarantujgcych odpowiedni poziom bezpieczenistwa informacji;

I1) ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i Srodkoéw przetwarzania informacji, w tym
urzadzen mobilnych;

12) zapewnienia odpowiedniego poziomu bezpieczeristwa w systemach
teleinformatycznych, polegajacego w szczeg6lnosci na:

a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
¢) ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub
Wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikéw systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczeristwa,

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i
politykami bezpieczenistwa;

13) bezzwlocznego zgtaszania incydentéw naruszenia bezpieczenstwa informaciji w
okreslony i z géry ustalony sposob, umozliwiajacy szybkie podijecie dzialan
korygujacych;

2. Audyt zostanie zakoficzony raportem z przeprowadzonych badan i wnioskami
poaudytowymi. W raporcie uwzglednione beda wszystkie wykonane czynnosci, uzyte
narzgdzia, otrzymane wyniki oraz wnioski.

3. Wykonawca zobowiazuje si¢ do przestrzegania obowiazujacych przepiséw o ochronie
informacji niejawnych, obowigzkéw wynikajacych z przepiséw ustawy z dnia 22 stycznia
1999 r. o ochronie informacji niejawnych (Dz. U. z 2019 r., poz. 742) oraz przepisow
wewngtrznych o ochronie informacji udostepnionych przez Zamawiajacego.

§4
Odpowiedzialnos¢ Wykonawcy

1. Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy z nalezyta starannoscig
i udokumentowaniem, zgodnie ze Standardami audytu wewngtrznego obowigzujacymi w
13
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jednostce sektora publicznego,

2. Wykonawea zobowiazany jest do wykonania przedmiotu umowy Ww sposob
zabezpieczajacy prawa i interesy Zamawiajacego.

3. Wykonawea oswiadcza réwniez iz spelnia wymogi stawiane osobom do kontroli
informatyzacji podmiotéw publicznych, na podstawie Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji w sprawie wykazu certyfikatéw uprawniajacych do
prowadzenia kontroli projektow informatycznych i systeméow teleinformatycznych (Dz.U.

z 2010 r. nr 177; poz. 1195) oraz, ze posiada aktualny certyfikat CSX w zakresie
cyberbezpieczenstwa.

§5
Poufnosé i dane osobowe

1. Przy wykonywaniu Ustug Zleceniobiorca i osoby przy pomocy ktorych $wiadczy
Ustugi na rzecz Zleceniodawcy, zobowigzani sa do zachowania w tajemnicy wszelkich
informacji dotyczacych Zleceniodawcy, w szczegdlnosei tych, ktére stanowig tajemnice
przedsiebiorstwa.

2. Zobowigzanie do zachowania poufno$ci obowigzuje w okresie trwania Umowy
oraz po jej wygasnigciu.

3. W zwigzku z faktem, Ze przy wykonywaniu Ustug Zleceniobiorca moze uzyskac dostep
do informacji stanowigcych dane osobowe przetwarzane przez Zleceniodawce,
Zleceniodawca wyraza zgode na ich przetwarzanie przez Zleceniobiorce w celu
wykonywania Umowy oraz zapewnia, Zze przetwarzanie danych osobowych w tym
zakresie przez Zleceniobiorce nie narusza jakichkolwiek praw Zleceniodawey i 0sob,
ktorych te dane dotycza.

§6
Zobowiazania Zamawiajacego

1. Zamawiajacy zobowiazuje si¢ do udostepnienia Wykonawey wszelkich materialow,
dostgpu do informacji, zasobow, personelu i danych oraz danych, o ktérych mowa w §3
ust. 1 umowy oraz wszelkich informacji i danych zwiazanych z przedmiotem umowy, a
takze w razie potrzeby, dokumentacji technicznej i eksploatacyjnej obiektow, w zakresie
niezbednym do wykonania przedmiotu umowy w terminie 2 dni od dnia podpisania umowy.
Kazde ograniczenie dostgpu do danych bedzie skutkowaé wlasciwym zaraportowaniem,

2. Zamawiajacy umozliwi Wykonawey dokonanie czynnosci audytowych w siedzibie
Zamawiajacego oraz jednostek podlegtych, w okresie realizacji umowy.

3. Opoznienie Zamawiajacego w wykonaniu obowiazkéw wskazanych w ust.l lub 2
powoduje przesunigcie terminu wykonania umowy przez Wykonawee, o ktorym mowa w
§ 2 ust.1, o czas rOwny opdznieniu.

§7
Wynagrodzenie za wykonanie przedmiotu umowy

1. Strony ustalaja wynagrodzenic Wykonawcy za wykonanie przedmiotu umowy w
wysokosci (z podatkiem WAL st brutto (stownie:
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Wynagrodzenie okreslone w ust. 1 uwzglednia wszystkie koszty poniesione przez
Wykonawece.

Wynagrodzenie za przedmiot umowy w wysokosci ustalonej w § 6 ust. 1 pkt 3 umowy,
wyplacone bedzie jednorazowo przelewem na rachunek bankowy Wykonawcy wskazany
na fakturze VAT, w terminic do 14 dni od daty potwierdzonego doreczenia
Zamawiajgcemu prawidlowo wystawionej faktury VAT.

Zaplata za przedmiot umowy zostanie przez Zamawiajacego dokonana po wykonaniu i
przekazaniu przez Wykonawee przedmiotu umowy oraz jego odbiorze przez
Zamawiajacego. Zamawiajacy obowigzany jest dokonaé odbioru przedmiotu umowy w
terminie 5 dni roboczych od daty zgloszenia przez Wykonawcee gotowosci do odbioru.
Wykonawca os$wiadcza, ze numer rachunku bankowego wskazany na fakturach
wystawionych

w zwiazku z realizacja umowy jest numerem podanym do Urzedu Skarbowego i jest
wiasciwym dla dokonania rozliczen na zasadach podzielonej platnosei (split payment),
zgodnie z przepisami ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U.
z2018 r., poz. 2174

Ze 7in. )",

§8

Wzajemna komunikacja

. Strony ustalaja, ze beda si¢ komunikowaé osobidcie, za posrednictwem telefonéw

(polaczenia glosowe, wiadomosci sms lub multimedialne), oraz srodkéw komunikacji
elektronicznej, w szczegolnoscei poczty elektronicznej.

. Kazda ze Stron oswiadcza, ze pozostaje dostepna pod zawartymi w umowie danymi

kontaktowymi (telefony, adresy e — mail) i bedzie starata si¢ na biezaco, bez zbednej
zwloki odpowiada¢ na kontakt drugiej ze Stron.

. Osobg odpowiedzialng za realizacie Umowy z ramienia Zleceniobiorcy jest

...................... (11 AL .| R |
Osobami odpowiedzialnymi za realizacje Umowy z ramienia Zleceniodawcy jest:

Pan Piotr Bak dostgpny pod adresem e — mail: pbak@otwock.pl.

§9

Odpowiedzialnos¢ odszkodowawcza i kary umowne

W razie nie wykonania przedmiotu umowy, z przyczyn lezacych po stronie Wykonawcy,
w terminie okreslonym w § 2 ust. 1 i 2 z wylaczeniem sytuacji opisanej w § 2 ust. 3 oraz §
5 ust.3, Wykonawca zaplaci Zamawiajacemu kare umowng w wysokosei 0,1% ceny
okreslonej w § 7 ust. 1 umowy, za kazdy dzien zwtoki, liczonej od dnia w ktorym obowigzek
powinien by¢ dopetniony, jednak nie wigcej niz 20% tej ceny

Przewidziane w tym paragrafie kary umowne nie wylaczaja prawa Zamawiajgcego lub
Wykonawey do dochodzenia odszkodowania przewyzszajacego wysokosé kar umownych
na zasadach ogélnych, do wysokosci poniesionej szkody.

Strony wyrazaja zgod¢ na potracenie przez drugg strong kar umownych z przystugujace;j
tej stronie wierzytelnosci, na podstawie noty ksiegowej.

Za zwloke w platnosciach z przyczyn lezacych po stronie Zamawiajacego, za wyjatkiem
zwloki zawinionej przez Wykonawce, Wykonawca moze naliczy¢ odsetki w wysokosci
ustawowej.
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§10
Odstapienie od umowy i rozwigzanie umowy

. Kazda ze Stron moze rozwigza¢ umowe w trybie natychmiastowym, z powodu
niedotrzymania przez druga strone istotnych warunkéw umowy lub od umowy odstgpi¢, w
przypadkach przewidzianych w Kodeksie cywilnym. Odstapienie od wykonania umowy lub
rozwigzanie umowy wymaga formy pisemnej pod rygorem niewaznosci.

2. W przypadku niewykonania przedmiotu umowy w terminie 30 dni od terminu ustalonego w
§ 2 ust. 1 umowy, z zastrzezeniem §2 ust.3 i §5 ust.3 z przyczyn lezacych po stronie
Wykonawcy, Zamawiajacy moze odstapié¢ od umowy lub wyznaczy¢ dodatkowy termin
wykonania przedmiotu umowy.

§ 11

Postanowienia koncowe

1. Wykonawea nie moze przenosi¢ wierzytelnosci wynikajgcej z umowy na rzecz osoby
trzeciej, bez pisemnej zgody Zamawiajacego. Zamawiajacy nie moze przenosié
wierzytelnoéci wynikajacej z umowy na rzecz osoby trzeciej, bez pisemnej zgody
Wykonawcy.

2. Wykonawca nie moze bez zgody Zamawiajacego powierzy¢ realizacji umowy innemu
wykonawcy.

3. W razie naruszenia przez Wykonawce postanowien zawartych w ust. 1 1 ust. 2,
Zamawiajacy moze niezwlocznie odstapi¢ od umowy. W razie naruszenia przez
Zamawiajacego postanowien zawartych w ust. 1, Wykonawea moze niezwlocznie odstapic
od umowy.

4. Integralng cze$¢ Umowy stanowi Zalacznik nr 1 — oferta z dnia .............. roku.

5. Strony zobowigzuja si¢ do wzajemnego stosowania zasad poufnodci umowy, informacji
uzyskanych od Zamawiajacego lub jednostki organizacyjnej, na terenie ktorej realizowany
bedzie przedmiot umowy lub w zwigzku z wykonywanym przedmiotem umowy.

6. Zmiany postanowiei niniejszej umowy wymagaja zgody obu Stron i formy pisemnej pod
rygorem niewaznosci.

7. W sprawach nieuregulowanych niniejsza umows maja zastosowanie przepisy Kodeksu
cywilnego.

8. Strony bedg dazyly do polubownego rozstrzygania wszelkich sporéw powstalych w
zwigzku z niniejsza umowa, jednak w przypadku gdy nie 0siggng porozumienia, zaistniaty
spor bedzie poddany rozstrzygnigeiu przez sad powszechny wiasciwy miejscowo dla
siedziby Zamawiajgcego.

9. Umowa zostala sporzadzona w dwoch Jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

ZAMAWIAJACY WYKONAWCA
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