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PREZYDENT MIASTA OTWOCKA
ul. Armii Krajowej 5, 05-400 Otwock
tel.: +48 (22) 779 20 01 (do 06); fax: +48 (22) 779 42 25
www.otwock.pl  e-mail: umotwock@otwock.pl

Otwock, dnia .. .#1.2019+.

ZAPYTANIE OFERTOWE
Urzgd Miasta Otwocka zaprasza do skladania ofert na wykonanie zaméwienia pn:
»Przeprowadzenie audytu bezpieczenstwa systemu informatycznego oraz

bezpieczenstwa informacji w Urzedzie Miasta Otwocka”.

I. Zaproszenie

Urzad Miasta Otwocka zaprasza do ztozenia oferty cenowej na ustuge przeprowadzenia audytu
informatycznego z zakresu inwentaryzacji zasobow sprzetowych i programowych systemu
informatycznego oraz audyt bezpieczeristwa systemu informatycznego i bezpieczenstwa
przetwarzania informacji w Urzedzie Miasta Otwocka. Audyt ma na celu ustalenie aktualnego
stanu catego systemu informatycznego Zamawiajacego. Wykrycie potencjalnych zagrozen i
nieprawidlowosci oraz ocene bezpieczeristwa przetwarzania danych, ze szczegdlnym
uwzglednieniem przetwarzania danych osobowych i zgodnosci z aktualnie obowigzujacymi
aktami prawnymi. Audyt powinien by¢ przeprowadzony metoda,
ktéra gwarantuje rzetelno$¢ oceny biezacego stanu  bezpieczenstwa  systeméw
informatycznych, zgodnie z ponizszymi zatozeniami:

IL. Przedmiot zaméwienia

Przedmiotem zamo6wienia jest ustuga polegajaca na przeprowadzeniu audytu informatycznego
z zakresu inwentaryzacji zasobow sprzetowych i pro gramowych systemu informatycznego oraz
audyt bezpieczenstwa systemu informatycznego i bezpieczenstwa przetwarzania informacii
zgodnie z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2016, poz. 113).

Wykonawea przed przystapieniem do realizacji audytu jest zobowigzany do podpisania
klauzuli poufnosci i jest zobligowany do zachowania w tajemnicy wszelkich informacji

pozyskanych w  sposob bezposredni lub posredni dotyczacych ~Zamawiajacego,
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a w szczegolnosei danych osobowych, technicznych, ekonomicznych lub organizacyjnych.



Zobowigzanie do zachowania poufnosci dotyczy wszelkich informacji udzielonych ustnie,
pisemnie, drogg elektroniczng lub w inny sposob w odpowiedzi na zapytania Wykonawcy
w trakcie realizacji zadan audytowych i jest bezterminowe.

IIL. Obszary kontroli:

1. Przetwarzanie i ochrona danych osobowych.

2. Bezpieczenstwo systeméw informatycznych.

3. Zasoby informatyczne.

IV. Szczegolowy zakres przetwarzania i ochrony danych osobowych:

1. Sprawdzenie ustalonych zasad bezpieczefstwa pod wzgledem zgodnosci z obowigzujacymi
aktami prawnymi.

2. Analiza posiadanej przez Zamawiajgcego dokumentacji zwigzanej z przetwarzaniem danych
osobowych.

3. Weryfikacja realizacji, przez Inspektora Ochrony Danych (IOD), wymaganych czynnosci.
4. Weryfikacja czynnosci zwigzanych z upowaznianiem do przetwarzania danych osobowych.
5. Ocena adekwatnosci struktury organizacyjnej pionéw IT w odniesieniu do bezpieczenstwa
systemow informatycznych.

6. Weryfikacja identyfikatorow uzytkownikéw z rejestrem  0s6b  upowaznionych
do przetwarzania danych osobowych.

7. Weryfikacja wykonywania aktualizacji regulacji wewnetrznych.

8. Sprawdzenie dostepnosci i zapewnienia niezbegdnych szkoleri dla pracownikéw.

9. Weryfikacja zgodnosci nadawania uprawnien do przetwarzania danych osobowych oraz
do pracy w systemach informatycznych z ustalona polityka.

10. Ocena monitorowania incydentdw i problemow w zakresie bezpieczenstwa IT.

11. Adekwatnos¢ i aktualnosé polityk, procedur i instrukcji w zakresie kopii zapasowych.
12.Weryfikacja i ocena procedur w zakresie zapewnienia cigglosci dziatania systemoéw
informatycznych.

13. Weryfikacja sposobu nadawania uprawnien do przetwarzania danych osobowych oraz

do pracy w systemach informatycznych.

V. Szczegbélowy zakres bezpieczenstwa systemow informatycznych:
1. Weryfikacja czgstotliwosci i sposobu zmiany hasel przez uzytkownikdw.,
2. Weryfikacja zgodnosci stosowanych haset z obowiazujacymi przepisami.

3. Weryfikacja podatnosci systemu informatycznego na ingerencje ze strony osob trzecich:
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a. przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej
podlaczonej do systemu informatycznego =z zewngtrz majacych na celu
zidentyfikowanie podatnoéci na wlamanie,

b. przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej
podiaczonej do wewnetrznego systemu informatycznego w celu zidentyfikowania

mozliwosci przeprowadzenia wlamania z wewnatrz sieci Zamawiajgcego,

G proba wykrycia ustug sieciowych udostepnianych do Internetu,

d. detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet,

& eksploatacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet,

i1 eksploatacja dostgpnych urzadzen oraz ustug w sieci wewnetrznej,

g. skanowanie portow TCP/UDP i proba wykrycia ustug sieciowych,

h. skanowanie hostow aktywnych w sieci,

1. weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,
ik weryfikacja ochrony przed szkodliwym oprogramowaniem,

k. weryfikacja procedur zwigzanych z rejestracig bledow,

L weryfikacja procedur dostepu do systeméw operacyjnych, w tym zabezpieczen

przed mozliwo$cia nieautoryzowanych instalacji oprogramowania.
4. Sprawdzenie podatnosdci serwiséw internetowych.
5. Weryfikacja podatnosci hostéw na mozliwosé uzyskania nieautoryzowanego dostepu
do zasobow plikowych.
6. Weryfikacja podatnosci hostow na mozliwosé uzyskania nieautoryzowanego zdalnego
(przez WWW) dostepu do paneli administracyjnych.
7. Istniejace zabezpieczenia logiczne na styku sieci lokalnej z Internetem.
8. Weryfikacja poprawnosci aktualizacji systemu informatycznego.
9. Weryfikacja poprawnosci aktualizacji zabezpieczen antywirusowych.
10.  Weryfikacja zabezpieczen fizycznych, zasilania awaryjnego (testy, szkolenia
uzytkownikow).
11. Sprawdzenie wyposazenia i zabezpieczenia pomieszczen serwerowni.
12. Weryfikacja wykonywania i sprawdzania kopii zapasowych (czgstotliwos¢ wykonywania,
miejsce przechowywania, osoby odpowiedzialne).
13. Postgpowanie w przypadku incydentu naruszenia bezpieczenfistwa informacji.
14. Postepowanie w zakresie utrzymania dokumentacji zabezpieczen i systemow
informatycznych.
15. Dokumentowanie konfiguracji systeméw stuzgcych przetwarzaniu danych osobowych.
16. Konfiguracja urzadzen sieciowych.

17. Okreslenie istotnych danych i istotnych zasobow informatycznych.
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18. Monitorowanie bezpieczenistwa, wydajnosci i awarii infrastruktury informatycznej.

VI. Szczegiolowy zakres zasobéw informatycznych:

1. Ewidencja oprogramowania dopuszczonego do uzytkowania,

2. Ewidencja prowadzonych kontroli w zakresie legalnosci oprogramowania instalowanego
na stacjach roboczych.

3. Zasady zarzadzania oprogramowaniem.

4. Zapewnienie bezpieczefistwa danych przy dokonywaniu napraw sprzetu i oprogramowania.
5. Wyznaczenie 0s6b uprawnionych do dokonywania napraw sprzgtu i oprogramowania.

6. Istnienie i adekwatnos¢ procedur obshugi komputeréw oraz pracy w sieci.

7. Inwentaryzacja sprzetu dziatajacego w infrastrukturze informatyczne;.

8. Inwentaryzacja ustug sieciowych z opisem wzajemnych zaleznoscei tych ustug.

9. Inwentaryzacja baz danych ze wskazaniem aplikacji korzystajacych z tych baz.

10. Inwentaryzacja uzywanych aplikacji ze wskazaniem administratoréw tych aplikacji.

11. Nadzér nad zasobami informatycznymi w zakresie zakupdw i wymiany sprzetu.

12. Zarzadzanie aplikacjami (wykaz licencji i aplikacji, zasady dostepu do aplikacji.
monitorowanie instalacji oprogramowania oraz osoby nadzorujace).

13. Fizyczne zabezpieczenia obszardéw przetwarzania danych.

14. Zabezpieczenie i wyposazenie serwerowni.

W ramach prac Wykonawca zidentyfikuje wystepujace problemy i ich przyczyny, opracuje
rekomendacje dzialan i koniecznych zmian odnoszacych si¢ do zapewnienia zgodnosci

dzialania Zamawiajacego z wymaganiami KRI.

VII. Wymagane rezultaty audytu
1. Wykonawca sporzadzi sprawozdanie audytowe, ktére bedzie zawiera¢:

a) Szczegblowy opis i ocene stanu wszystkich obszarow podlegajacych audytowi.

b) Wykaz wszystkich probleméw oraz wynikajacych z tego ryzyk wraz z oceng ryzyka
wystapienia wykrytych zagrozen — propozycje rozwigzan technicznych, fizycznych
oraz systemowych.

¢) Zalecenia dotyczacych sposobow, metod i $rodkéw usunigcia stwierdzonych
probleméw, nieprawidtowosci, podatnosci i ryzyka.

d) Przygotowana przez Wykonawce aktualizacje i uzupelnienie zestawu dokumentow
Polityki Bezpieczenstwa zgodna z aktualnie obowigzujacymi aktami prawnymi.

Dokumenty te Wykonawca przygotuje w porozumieniu z Zamawiajacym,
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uwzgledniajac specyfike dzialania i organizacje pracy Zamawiajgcego.



e) Opracowana dokumentacja ma zapewni¢ mozliwo$¢ zaimplementowania zmian
okreslonych w Rozporzadzeniu 0ogolnym o ochronie danych osobowych /RODOY.

f) Wszystkie dokumenty zwigzane z przeprowadzonym audytem Wykonawca dostarczy
Zamawiajacemu w postaci wydruku w dwéch egzemplarzach i w postaci elektronicznej.

g) Wykonawca pisemnie zobowigze sig, ze dokumenty te begdzie traktowat jako poufne
1 nie przekaze ani nie udostepni ich nikomu bez pisemnej zgody Zamawiajacego.

h) Wykonawca, z dniem zatwierdzenia przez Zamawiajacego sprawozdania audytowego,
przeniesie na Zamawiajacego autorskie prawa majatkowe do sprawozdania audytowego
na polach eksploatacji, obejmujacych:

- odtwarzanie,

- utrwalanie i trwale zwielokrotnianie catosci lub czgsel utworu, wszystkimi znanymi w
chwili zawierania Umowy technikami, w tym technikg drukarska, reprograficzna,
zapisu magnetycznego oraz technika cyfrowa,

- przekazywanie,

- przechowywanie,

- wyswietlanie,

- wprowadzanie do pamieci komputera wraz z prawem do dokonywania modyfikacji,

- tlumaczenie,

- przystosowywanie,

- zmiany ukladu lub jakiekolwiek inne zmiany.

VIII. Warunki udzialu w postepowaniu

1. Wiedza i do§wiadczenie:
Zamawiajacy uzna, ze Wykonawca spetnia warunek wiedzy i doswiadczenia, gdy Wykonawca
w okresie ostatnich dwoch lat przed uplywem terminu skladania ofert (a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie) wykonat lub wykonuje co najmniej pie¢
ustug odpowiadajacych swoim rodzajem ustugom stanowigcym przedmiot zamdéwienia.
Na potwierdzenie spelnienia warunku w zakresie wiedzy i doswiadczenia Wykonawca
zobowigzany jest przedlozy¢ wykaz ushuig, zgodnie z wzorem stanowigcym zalacznik nr 2
do zapytania ofertowego. Wykonanie lub wykonywanie ustug zamieszczonych w wykazie
musi by¢ potwierdzone poswiadczonymi za zgodnos¢ z oryginalem referencjami,
ze ustugi te zostaly wykonane nalezycie.

2. Osoby zdolne do wykonania zaméwienia:
O udzielenie zamowienia moga ubiegaé sie Wykonawcy, ktérzy wykaza, ze dysponuja lub
beda dysponowaé osobg lub osobami, ktére beda uczestniczy¢ w wykonaniu zamdwienia,

spetniajgcymi nastgpujace wymagania, przy czym musza one posiada¢ przynajmniej
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po | certyfikacie z wymienionych ponizej:

a) posiadac¢ do§wiadczenie w zakresie przeprowadzania audytow/testow odpowiadajacych
swoim
zakresem przedmiotowi niniejszego zaméwienia oraz co najmniej jeden aktualny
certyfikat
z przedstawionych ponizej:

- Certified Internal Auditor (CIA),

- Certified Information System Auditor (CISA),

- Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji
wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnosé,
akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 . poz. 650 i 1338), w zakresie
certyfikacji osdb,

- Certyfikat audytora wiodgcego systemu zarzadzania ciagloscia dziatania PN-EN ISO
22301
wydany przez jednostke oceniajaca zgodnosé, akredytowang zgodnie z przepisami
ustawy
z dnia 13 kwietnia 2016 r. 0 systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob,

- Certified Information Security Manager (CISM),

- Certified in Risk and Information Systems Control (CRISC),

- Certified in the Governance of Enterprise IT (CGEIT),

- Certified Information Systems Security Professional (CISSP),

- 1. Systems Security Certified Practitioner (SSCP),

- Certified Reliability Professional,

- Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert,

lub réwnowazny,

3. Wykonawca przedstawi kopie potwierdzone za zgodnos¢ z oryginalem certyfikatow

0s0b/y _bedacych, wymienione w Rozporzadzeniu Ministra Cyfryzacji z dnia 12

pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych __do

przeprowadzenia audytu.




IX. Informacje uzupelniajace:

- liczba stacji roboczych w Urzedzie: 170
- liczba serwerow fizycznych: 3

- liczba uzytkowanych systeméw IT: 20

- liczba pracownikéw: 160

X. Kryterium oceny ofert:

Cena — 100%

XI. Miejsce i termin zlozenia oferty cenowej:

1. Formularz oferty cenowej nalezy ztozy¢:

a. w formie papierowej osobiscie lub poczta na adres: Urzad Miasta Otwocka,
ul. Armii Krajowej 5, 05-400 Otwock, z dopiskiem: ,,OFERTA CENOWA na
Przeprowadzenie audytu bezpieczenstwa systemu informatycznego oraz
bezpieczenstwa informacji w Urzedzie Miasta Otwocka. Oferta musi wplyna¢ do
dnia _02 . 44,2019 1. 0 godziny 16*°

LUB

b. za posrednictwem poczty elektronicznej na adres: mmnowak@otwock.pl
w terminie do dnia_©3 . #4/.2019 1. do godz. 13%, z dopiskiem w temacie: ,, OFERTA
CENOWA na Przeprowadzenie audytu bezpieczenstwa systemu informatycznego

oraz bezpieczenstwa informacji w Urzedzie Miasta Otwocka.

2. Opis sposobu przygotowania oferty cenowej:

a) Ceny i termin wykonania zaméwienia w ofercie majg by¢ wyrazone cyfrowo i stownie.

b) Oferta ma by¢ napisana w jezyku polskim, czytelng i trwalg technikg.
3. Oferta powinna:

a) byc¢ opatrzona pieczgtka firmowa,

b) posiada¢ date sporzadzenia,

¢) zawierac adres lub siedzibe oferenta, numer telefonu, e-mail, numer NIP,

d) zawiera¢ czytelny podpis Wykonawcy.
4. Oferta powinna zawiera¢ cene jednostkowa brutto,
5. Oferta cenowa otrzymana przez Zamawiajgcego po terminie podanym powyzej zostanie

zwrocona Dostawcy nie otwarta, lub zostanie e-mailem odestana informacja

o przekroczonym terminie wplyniecia oferty.
6. Dostawca moze wprowadzi¢ zmiany lub wycofaé zlozong przez siebie oferte cenowa przed

terminem uptywu jej sktadania.




XII. Miejsce i termin otwarcia ofert.

Otwarcie zlozonych ofert cenowych nastapi w dniu L’? /42019 1. 0 godz. 1030

w siedzibie Zamawiajgcego przy ul. Armii Krajowej 5 w Otwocku, budynek C pok. Nr
XIII. Wymagany termin realizacji zaméwienia.

Do 21 dni od dnia podpisania umowy.

XIV. Warunki udzialu w postepowaniu.

1. O udzielenie zamdéwienia mogg ubiega¢ sic Wykonawcy, ktorzy nie podlegaja
wykluczeniu tj.:

1) Wykonawca nie zalega z oplacaniem podatkéw, lub uzyskal przewidziane prawem

zwolnienie, odroczenie lub rozlozenie na raty zaleglych platnosci lub wstrzymanie

w catoscei wykonania decyzji wlasciwego organu oraz nie zalega z oplacaniem skladek

na ubezpieczenia zdrowotne i spoleczne, lub uzyskal przewidziane prawem zwolnienie,

odroczenie lub rozlozenie na raty zaleglych platnosci lub wstrzymanie w catosci
wykonania decyzji wlasciwego organu.

Na potwierdzenie ww. wykonawca zlozy o$wiadczenie — zalacznik nr 4 (w przypadku

wspdlnego ubiegania si¢ o udzielenie niniejszego zamowienia przez dwoch lub wiecej

Wykonawcow w ofercie musza by¢ ztozone o§wiadczenia dla kazdego z nich).

XV. Inne istotne warunki zaméwienia:

1. Umowa zostanie podpisana z Wykonawcg oferujacym najkorzystniejsza cene.

2. Jezeli Wykonawca, ktorego oferta zostala wybrana uchyli si¢ od zawarcia umowy,
Zamawiajacy wybierze kolejng oferte najkorzystniejsza sposrod zlozonych ofert, bez
przeprowadzania ich ponownej oceny.

3. Zamawiajacy powiadomi o wyniku postepowania, zamieszczajge stosowne ogloszenie
w Biuletynie Informacji Publicznej Urzedu Miasta Otwocka, za§ Oferent, ktérego oferta

zostanie wybrana zostanie powiadomiony telefonicznie.

XVL. Osobami uprawnionymi do kontaktéw z wykonawcami $3:

* Pani Malgorzata Nowak — Zastepca Naczelnika Wydziatu Organizacyjnego
tel: 22 779 20 01 w. 301 lub 168;
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e-mail: mmnowak@otwock.pl z tytulem: PYTANIE DO OFERTY Przeprowadzenie
audytu bezpieczenstwa systemu informatycznego oraz bezpieczenstwa informacji w
Urzedzie Miasta Otwocka;

* Pan Piotr Bgk— Naczelnik Wydziatu Informatyki
Tel: 22 779 20 01 w. 222
e-mail: pbak@otwock.pl z tytutem: PYTANIE DO OFERTY Przeprowadzenie audytu
bezpieczenstwa systemu informatycznego oraz bezpieczenstwa informacji w

Urzedzie Miasta Otwocka.

XVIL. Zamawiajacy ma prawo wezwania Wykonawey do uzupelnienia dokumentéw
(nie dotyczy formularza oferty) oraz wyjasnies.

XVIII. Zamawiajacy ma prawo wykluezy¢ Wykonawce i/lub odrzucié¢ jego oferte jezeli
Wykonawca/oferta nie spelnia wymagan okreslonych przez Zamawiajacego.

XIX. Zamawiajacy ma prawo do poprawienia omylek rachunkowych, pisarskich lub
innych nie powodujgcych istotnych zmian w tresci oferty.

XX.  Zamawiajacy zastrzega sobie prawo do wuniewaznienia przedmiotowego

post¢powania bez podania przyczyny.

W zatgezeniv:

Zalgeznik nr | - oferta
Zalgeznik nr 2 - wykaz ustug
Zalgeznik nr 3 - wykaz osdb
Zatqeznik me 4 — o$wiadezenie
Zatgezatk nr 5 — draff umowy /
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Zalgeznik nr 1 do Zapytania ofertowego.

pieczg¢ firmowa Wykonawey
Nazwa / Imie i nazwisko Wykonawcy:

Adres:
Nr tel.: Nr faksu:
Adres e-mail:

OFERTA
z dnia

dotyczaca zadania pt.: Przeprowadzenie audytu bezpieczenstwa systemu informatycznego oraz
bezpieczenstwa informacji w Urzedzie Miasta Otwocka”

I; Niniejszym oferujemy wykonanie ustugi, zgodnie z warunkami zawartymi w
zapytaniu i opracowaniami technicznymi zatgczonymi do niniejszego zapytania
ofertowego za kwote:

@ netto: PLN,
© VAT - %, wartosé PLN,
o brutto: PLN.

stownie brutto:

2 Oswiadczenie Wykonawcy:
2.1 Oswiadczam, ze spelniam wszystkie wymagania zawarte w Zapytaniu ofertowym.

2.2 Oswiadczam, ze uzyskatem od Zamawiajacego wszelkie informacje niezbedne do
rzetelnego sporzadzenia niniejszej oferty.

2.3 Oswiadczam, ze uznaje si¢ za zwigzanego treécia zlozonej oferty, przez okres 30 dni
od daty jej zlozenia.

24 Oswiadczam, ze znane mi sa zasady wyboru Wykonawcy i nie wnosze do nich
zastrzezen.

(miejscowosé, data) (podpis)
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Zatgeznik nr 2 do Zapytania ofertowego.

WYKAZ USLUG

Nawiazujac do zapytania ofertowego na ~Przeprowadzenie audytu bezpieczefistwa systemu
informatycznego oraz bezpieczeristwa informacji w Urzedzie Miasta Otwocka”, niniejszym
przekazuje wykaz ustug wraz z podaniem ich wartosci, przedmiotu, dat wykonania i
podmiotéw, na rzecz ktérych ustugi zostaly wykonane, oraz zalaczeniem dowodow
okreslajgcych czy te ushugi zostaly wykonane lub sg wykonywane nalezycie.

Nazwa 1 2d1e8 WYKONAWCY v.vvuuvuvuuuuuriuenesensessssseeeesosseeeomassessssssssssse oo oo ee oo eseoeoeees oo

Doswiadczenie w zakresie wykonanych lub wykonywanych ustug:

Uslugi dotyczace

warunku udzialu w Przedmiot Odbiorca - ; Termm.
- . . Wartos¢ ustugi | wykonania
postepowaniu ushugi ushugi ushugi

(nazwa ushugi)

Ushuga 1

Ustuga 2

dnia l%edke @ s
(pieczec i podpis Wykonawcy)

W zalaczeniu:

— dokumenty potwierdzajace do$wiadczenie Wykladowcy tj. kopie referencji lub innych
dokumentow poswiadczone za zgodnos¢ z oryginalem przez Wykonawce

-
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Zalaeznik nr 3 do Zapytania ofertowego.

WYKAZ OSOB
ktore bedg uczestniczyé w wykonywaniu zaméwienia

Nawigzujgc do zapytania ofertowego na ~Przeprowadzenie audytu bezpieczefistwa systemu
informatycznego oraz bezpieczefistwa informacji w Urzedzie Miasta Otwocka”, niniejszym
przekazuje wykaz osob, wehodzacych w sktad zespolu, ktory bedzie wykonywaé zamdwienie
wraz z informacjami na temat ich wyksztalcenia, doswiadezenia i kwalifikacji niezbednych
do wykonania zaméwienia, a takze informacja o podstawie do dysponowania tymi osobami

Nazwa i adres Wykonawcy

...............................................................................................................

Wymagane
Lp. Imig i Wymagane kwalifikacje Podstawa do
nazwisko | doswiadczenie (wskazanie dysponowania
posiadanych
certyfikatow)
1.
2.
dnia 2019 rok




Zalgcznik Nr 4 do Zapytania ofertowego

L

pieczgé firmowa Wykonawcy

Nazwa / Imi¢ i nazwisko Wykonawcy:

Adres:
Nr tel.: Nr faksu:

Adres e-mail:

»Przeprowadzenie audytu bezpieczenstwa systemu informatycznego oraz

bezpieczenstwa informacji w Urzedzie Miasta Otwocka”

OSWIADCZAM. ze:

nie podlegam wykluczeniu z postepowania o udzielenie zaméwicnia publicznego

na podstawie przestanek o ktérych mowa w ust. XII pkt. 1. zapytania ofertowego.

(miejscowos¢, data) (podpis)

ML



UMOWA Nr WOR.1330.  .2019

W diill scisensreracensasen 2019 r. pomiedzy Miastem Otwock, ul. Armii Krajowej 3,

05-400 Otwock, reprezentowanym przez:

............................................................................................................

zwani w dalszej cze¢sei tacznie , Stronami”, a kazdy oddzielnie ,,Strong™.

na podstawie art. 4 pkt. 8 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych

(4. Dz. U. z 2019 r. poz. 1843) zostala zawarta umowa o nastepujgcej tresci:

§1
Przedmiot umowy

1. Przedmiotem zaméwienia jest ustuga polegajaca na przeprowadzeniu audytu
informatycznego z zakresu inwentaryzacji zasobow sprzgtowych 1 programowych
systemu informatycznego oraz audyt bezpieczenstwa systemu informatycznego i
bezpieczenstwa przetwarzania informacji zgodnie z rozporzadzeniem Rady Ministrow
z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2016, poz. 113).

2. Szczegblowy zakres prac prowadzonych w ramach zawartej umowy zostal okreslony w

zapytaniu ofertowym stanowigcym zatacznik nr 1 do umowy.
§2
Obowiazki stron

I. Zleceniobiorca o$wiadcza, iz zrealizuje przedmiot Umowy z najwyzsza starannoscia,
zgodnie z zakresem prac oraz warunkami wynikajagcymi z wlasciwych przepisow,

wytycznymi normy PN ISO/IEC 27001 :2014-12 i wiedza techniczna.

Il



b)

Zleceniobiorca o$wiadcza, iz posiada wszelkie niezb¢dne uprawnienia i kwalifikacje

wymagane do realizacji przedmiotu umowy, a takze odpowiednig wiedze i doswiadczenie

w  tym zakresie.,

Zleceniobiorca zapewnienia opieke doradczg po zakoficzeniu audytu - w formie konsultacji
dla pracownikow Zleceniodawcy w zakresie sposobu realizacji zaleceni zawartych w

raporcie z audytu przez okres 6 miesi¢ey od zakoficzenia audytu.

Czynnosci zwigzane z wykonaniem przedmiotu umowy w imieniu Zleceniobiorcy

wykonywaé bedzie zespot ztozony z nastepujacych oséb:

Do obowigzkow Zleceniodawcy nalezy:
Wyznaczenie 0s6b do wspélpracy przy realizaciji niniejszej umowy.
Umozliwienie dostgpu przedstawicieli Zleceniobiorcy do zasobéw organizacji w tym

dokumentéw, danych, umow, sprzetu i pomieszezen

§3

Sposéb realizacji umowy

1. Strony zobowiazujg si¢ do $cistej wspolpracy w dobrej wierze, w celu jak

najpetniejszej i najsprawniejszej realizacji Ushug.

2. W celu realizacji Ustlug Zleceniodawca zobowigzuje si¢ do niezwlocznego

przekazywania Zleceniobiorcy wszelkich informacji/dokumentacji/urzadzen

niezb¢dnych do wykonywania Ushug.

3. Zleceniodawca  odpowiada za  przekazanie Zleceniobiorcy  wszelkich

informacji/dokumentacji/urzadzen niezbednych do wykonywania Ustug oraz stworzenie

mu warunkéw do jej wykonania.

4. Zleceniodawca zobowigzuje sie do niezwlocznego informowania Zleceniobiorcy

o wszelkich znanych mu okoliczno$ciach, ktére moga mieé wplyw na realizacje

zobowigzan Zleceniobiorcy wynikajacych z niniejszej Umowy.

§ 4.

Odbiér przedmiotu umowy

1. Odbidr zrealizowanego przedmiotu umowy bedzie potwierdzany protokotem odbioru

podpisanym przez przedstawicieli Stron, w terminach do 5 dni roboczych od ich
zakonczenia.
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b)

I

2. Podpisane i zatwierdzone protokoty odbioru prac okreslonych w § 1, sg podstawa do
wystawienia przez Zleceniobiorce faktury VAT.

3. Jezeli przy dokonywaniu odbioru zostang stwierdzone przez Zleceniodawce
jakiekolwiek nieprawidtowosci, odbidr przedmiotu umowy nastapi po ich usunieciu
przez Zleceniobiorcg, w terminie wyznaczonym przez Zleceniodawce. Stwierdzenie

nieprawidfowosci zostanie zaznaczone przez Strony w protokole odbioru.

4. Wszelkie stwierdzone w protokole odbioru nieprawidtowosci zostang usuniete przez

Zleceniobiorce niezwlocznie, nie pozniej niz w terminie 7 dni od ich stwierdzenia.

§ 5.

Ochrona danych osobowych, informacji i poufnosé

Zleceniobiorca zobowiazuje sic do zapewnienia poufnosci danych osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy, a w szezegdlnosei do tego, ze
nie  bedzie przekazywaé, ujawniaé i udostgpnia¢  tych danych osobom
nieuprawnionym.

Zleceniobiorca zobowigzuje sie do utrzymania w poufnosci wszelkich informacji
uzyskanych przed lub po zawarciu Umowy oraz w trakcie jej realizacji, niezaleznie od
formy lub nosnika informacji, z wytaczeniem informacji, ktore: |

zostaly podane do publicznej wiadomosci w sposéb nie stanowigcy naruszenia Umowy,
sg znane stronie z innych zrédet, bez obowiazku zachowania ich w tajemnicy oraz bez
naruszenia Umowy, zostaly podane do publicznej wiadomosci na podstawie pisemne;
zgody drugiej strony, zostaly ujawnione w bezposrednim celu ochrony interesow
prawnych strony w sporze z drugg strong przed wlasciwym organem.

Zobowiazanie do zachowania poufnosci obowiazuje w czasie trwania umowy, jak i po
jej wygasnieciu.

Zobowigzanie do zachowania poufnosci okreslone powyzej nie narusza obowiazku
zadnej ze stron do dostarczania informacji uprawnionym do tego podmiotom na
podstawie obowigzujacych przepiséw prawa, jak rowniez nie narusza uprawnien
stron do podawania do publicznej wiadomosci ogolnych informacji o ich

dziatalnosci.

§6
Termin realizacji i obowigzywania Umowy
Zleceniobiorca zobowiazuje si¢ do realizacji przedmiotu umowy w terminie do dnia
........................... 2019 roku,

Al



2. W terminie wskazanym w ust. 1 Zleceniobiorca sporzadzi takze i przekaz

Zleceniodawcy pisemny raport z audytu oraz przedstawi rekomendacje rozwigzan.

§7
Wynagrodzenie Zleceniobiorcy

1. Z tytulu nalezytego wykonania przedmiotu umowy Zleceniodawca zaplaci
Zleceniobiorcy wynagrodzenie w wysoko$ei ................ zlotych netto (stownie:
............................ ) powigkszone o obowigzujaca stawke podatku VAT, tj. kwote w
WYSOKOSCI evvvviviniinnia, Zotych (SIoWIIe! ... ciiiivsnmrmrmrmrsossssemsmnaes Ik

2. Wynagrodzenie bedzie platne na podstawie faktury VAT, wystawionej w ostatnim
dniu miesigca, w ktérym przekazano raport oraz rekomendacje rozwigzan
z przeprowadzonego audytu, o ktorym mowa w § 2.

3. Wynagrodzenie jest platne przelewem na rachunek bankowy Zleceniobiorcy

wskazany w fakturze VAT, w terminie 14 dni od dnia jej doreczenia Zleceniodawcy.

§8
Kary umowne
Strony ustalajg odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie umowy
w formie kar umownych.
Zleceniobiorca zaptaci Zleceniodawey kary umowne za:

1) rozwigzanie umowy przez Zleceniodawce z winy Zleceniobiorcy — wysokog¢
10% tacznego wynagrodzenia umownego brutto, o ktérym mowa w paragrafie 7
ust. 1 umowy.

2) za opoznienie w wykonaniu przedmiotu umowy w wysokosci 5% tacznego
wynagrodzenia umownego brutto, o ktérym mowa w paragrafie 7 ust. 1 umowy

za kazdy dzien opdznienia.

§9

Wzajemna komunikacja
1. Strony ustalajg, Zze beda si¢ komunikowaé osobiscie, za posrednictwem telefonow
(potaczenia glosowe, wiadomosci sms lub multimedialne), oraz srodkow komunikacji
elektronicznej, w szczeg6lnoscei poczty elektroniczne;.
2. Kazda ze Stron oswiadcza, ze pozostaje dostepna pod zawartymi w umowie danymi
kontaktowymi (telefony, adresy e — mail) i bedzie starata si¢ na biezaco, bez zbednej
zwloki odpowiada¢ na kontakt drugiej ze Stron.
3. Osobami odpowiedzialnymi za realizacjc Umowy z ramicnia Zleceniodawcy jest:

Pan Piotr Bak dostepny pod adresem e — mail: pbak@otwock.pl
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§10
Prawa autorskie

Z dniem zaplaty catosci wynagrodzenia z tytulu realizacji przedmiotu umowy
Zleceniobiorca przenosi na Zleceniodawce majatkowe prawa autorskie do wszelkich
materialow otrzymanych w ramach realizacji audytu (w szczegdlnoscei do catosci tredei
raportu oraz catosci dokumentacji Systemu Zarzadzania Bezpieczefistwem Informacji),

niezaleznie od no$nikéw danych ("Utwor"),  Zleceniobiorca przenosi na
Zleceniodawce majatkowe prawa autorskie w powyzszym zakresie, na nastepujacych
polach eksploatacji: (1) w zakresie utrwalania i zwielokrotniania Utworu -
wytwarzanie okreslong technika egzemplarzy Utworu, w tym technikg drukarska,
reprograficzng, zapisu magnetycznego oraz technika cyfrowa; (2) w zakresie obrotu
oryginalem albo egzemplarzami, na ktérych Utwér utrwalono - wprowadzanie do
obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;, (3) w  zakresie
rozpowszechniania Utworu w sposob inny niz okreslony w pkt 2 - publiczne
wykonanie, wystawienie, wy$wietlenie, odtworzenie oraz nadawanie i reemitowanie, a
takze publiczne udostepnianie Utworu w taki sposob, aby kazdy mégl mie¢ do niego
dostep w miejscu i w czasie przez siebie wybranym. Strony zobowigzujg sie
postugiwac logotypem lub innym oznaczeniem stownym czy graficznym odnoszacym
si¢ do Strony, wylacznie w uzgodnionym, pisemnym zakresie. W tym zakresie Strony
zobowigzujg si¢ powstrzymaé sie od jakichkolwiek dziatan mogacych narazi¢ dobre
imi¢ lub wizerunek drugiej Strony wsréd spoteczefstwa. Jednoczesnie Zleceniobiorca
zezwala Zleceniodawey na wykonywanie praw zaleznych oraz przenosi na
Zleceniodawce prawo wyrazania zgody na wykonywanie praw zaleznych.
W ramach wynagrodzenia Zleceniobiorca przenosi na Zleceniodawce whasnosé
nosnikow Utwordow.

§11

Postanowienia konicowe

1. W sprawach nieuregulowanych Umowa maja zastosowanie przepisy Kodeksu
Cywilnego.

2. Integralng cz¢$¢ Umowy stanowi Zalacznik nr 1 — oferta z dnia ............... roku.
3. Umowg sporzadzono w dwdch jednobrzmigcych egzemplarzach po jednym dla
kazdej

ze Stron.



4. Wszelkie zmiany Umowy wymagaja zachowania formy pisemnej pod rygorem
niewaznosci.

5. Wszelkie spory jakie mogg wyniknaé z realizacji niniejszej Umowy, Strony poddaja
pod rozstrzygnigcie wlasciwych sadow powszechnych.

6. Wszelkie spory zwigzane z zawarciem i realizacja Umowy podlegaja prawu

polskiemu.

ZLECENIODAWCA ZLECENIOBIORCA
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