PREZYDENT MIASTA OTWOCKA
ul. Armii Krajowej 5, 05-400 Otwock
tel.: +48 (22) 779 20 01 (do 06); fax: +48 (22) 779 42 25
www.otwock.pl  e-mail: umotwock@otwock.pl

Otwock, dnia ..29-47.2019 .

ZAPYTANIE OFERTOWE
Urzgd Miasta Otwocka zaprasza do skladania ofert na wykonanie zamowienia pn:
»Przeprowadzenie audytu informatycznego wraz z analiza ryzyka
w Urzedzie Miasta Otwocka”.
I. Zaproszenie
Urzad Miasta Otwocka zaprasza do zlozenia oferty cenowej na ustuge przeprowadzenia audytu
informatycznego z zakresu inwentaryzacji zasobdw sprzetowych i programowych systemu
informatycznego oraz audyt bezpieczenstwa systemu informatycznego i bezpieczenstwa
przetwarzania informacji wraz z analizg ryzyka w Urzedzie Miasta Otwocka. Audyt ma na celu
ustalenie aktualnego stanu catego systemu informatycznego Zamawiajacego. Wykrycie
potencjalnych zagrozen i nieprawidtowosci oraz ocene bezpieczenstwa przetwarzania danych,
ze szczegdlnym uwzglednieniem przetwarzania danych osobowych i zgodnos$ci z aktualnie
obowigzujgcymi aktami prawnymi. Audyt powinien by¢ przeprowadzony metoda,
ktora gwarantuje rzetelno$¢ oceny Dbiezgcego stanu bezpieczenstwa systemow
informatycznych, zgodnie z ponizszymi zalozeniami:
II. Przedmiot zaméwienia
Przedmiotem zaméwienia jest ushuga polegajaca na przeprowadzeniu audytu informatycznego
z zakresu inwentaryzacji zasobow sprzetowych i programowych systemu informatycznego oraz
audyt bezpieczenstwa systemu informatycznego i bezpieczenstwa przetwarzania informacji
zgodnie z rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméow
teleinformatycznych (Dz. U. z 2016, poz. 113).
Wykonawca przed przystapieniem do realizacji audytu jest zobowiazany do podpisania
klauzuli poufnosci i1 jest zobligowany do zachowania w tajemnicy wszelkich informacji
pozyskanych w sposéb bezposredni lub posredni dotyczacych Zamawiajacego,

a w szczeg6lnoscei danych osobowych, technicznych, ekonomicznych lub organizacyjnych.



Zobowiagzanie do zachowania poufnosci dotyczy wszelkich informacji udzielonych ustnie,
pisemnie, droga elektroniczng lub w inny sposéb w odpowiedzi na zapytania Wykonawcy
w trakeie realizacji zadan audytowych i jest bezterminowe.

II1. Obszary kontroli:

1. Przetwarzanie i ochrona danych osobowych.

2. Bezpieczenstwo systeméw informatycznych.

3. Zasoby informatyczne.

IV. Szczegélowy zakres przetwarzania i ochrony danych osobowych:

1. Sprawdzenie ustalonych zasad bezpieczenstwa pod wzgledem zgodnosci z obowigzujacymi
aktami prawnymi.

2. Analiza posiadanej przez Zamawiajacego dokumentacji zwigzanej z przetwarzaniem danych
osobowych.

3. Weryfikacja realizacji, przez Inspektora Danych Osobowych (IDO), wymaganych
czynnosci.

4. Weryfikacja czynnodci zwigzanych z upowaznianiem do przetwarzania danych osobowych.
5. Ocena adekwatnosci struktury organizacyjnej pionéw IT w odniesieniu do bezpieczenstwa
systemow informatycznych.

6. Weryfikacja identyfikatoréw uzytkownikéw z rejestrem  0sOb  upowaznionych
do przetwarzania danych osobowych.

7. Weryfikacja wykonywania aktualizacji regulacji wewnetrznych.

8. Sprawdzenie czytelnosci podziatu zadar i obowigzkéw, wyznaczenie i podporzadkowanie
IDO i Administratora Sieci Informatycznej (ASI) oraz powierzenie zadan z zakresu
bezpieczenstwa.

9. Sprawdzenie dostepnosci i zapewnienia niezbednych szkolen dla pracownikéw.

10. Weryfikacja zgodnos$ci nadawania uprawnien do przetwarzania danych osobowych oraz
do pracy w systemach informatycznych z ustalong polityka.

11. Ocena monitorowania incydentéw i probleméw w zakresie bezpieczenstwa IT.

12. Adekwatno$¢ i aktualnos¢ polityk, procedur i instrukcji w zakresie kopii zapasowych.
13.Weryfikacja i ocena procedur w zakresie zapewnienia ciagglosci dziatania systemow

informatycznych.

14. Weryfikacja sposobu nadawania uprawnien do przetwarzania danych osobowych oraz

do pracy w systemach informatycznych.



V. Szczegélowy zakres bezpieczenstwa systeméw informatycznych:

1. Weryfikacja czgstotliwosci i sposobu zmiany hasel przez uzytkownikow.

2. Weryfikacja zgodnoéci stosowanych haset z obowigzujacymi przepisami.

3. Weryfikacja podatno$ci systemu informatycznego na ingerencje ze strony 0séb trzecich:
a. przeprowadzenie testéw penetracyjnych wykonanych ze stacji roboczej
podigczonej do systemu informatycznego z zewnatrz majacych na celu
zidentyfikowanie podatnosci na wtamanie,
b. przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej
podigczonej do wewngtrznego systemu informatycznego w celu zidentyfikowania

mozliwosci przeprowadzenia wltamania z wewnatrz sieci Zamawiajacego,

g. proba wykrycia ustug sieciowych udostepnianych do Internetu,

d. detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet,

e cksploatacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet,

£ eksploatacja dostepnych urzadzen oraz ustug w sieci wewngtrzne;j,

g. skanowanie portow TCP/UDP i préba wykrycia ustug sieciowych,

h. skanowanie hostéw aktywnych w sieci,

1. weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,
1 weryfikacja ochrony przed szkodliwym oprogramowaniem,

k weryfikacja procedur zwigzanych z rejestracja btedow,

L. weryfikacja procedur dostepu do systeméw operacyjnych, w tym zabezpieczen

przed mozliwoscig nieautoryzowanych instalacji oprogramowania.
4. Sprawdzenie podatnosci serwiséw internetowych.
5. Weryfikacja podatnosci hostéw na mozliwoéé uzyskania nieautoryzowanego dostepu
do zasobow plikowych.
6. Weryfikacja podatnosci hostéw na mozliwosé uzyskania nieautoryzowanego zdalnego
(przez WWW) dostepu do paneli administracyjnych.
7. Istniejace zabezpieczenia logiczne na styku sieci lokalnej z Internetem.
8. Weryfikacja poprawnosci aktualizacji systemu informatycznego.
9. Weryfikacja poprawnosci aktualizacji zabezpieczeti antywirusowych.
10.  Weryfikacja zabezpieczen fizycznych, =zasilania awaryjnego (testy, szkolenia
uzytkownikow).
L1. Sprawdzenie wyposazenia i zabezpieczenia pomieszczen serwerowni.
12. Weryfikacja wykonywania i sprawdzania kopii zapasowych (czgstotliwosé wykonywania,
miejsce przechowywania, osoby odpowiedzialne).

13. Postgpowanie w przypadku incydentu naruszenia bezpieczenstwa informacii.



14. Postepowanie w zakresie utrzymania dokumentacji zabezpieczefi i systemow
informatycznych.

15. Dokumentowanie konfiguracji systeméw stuzacych przetwarzaniu danych osobowych.

16. Konfiguracja urzadzen sieciowych.

17. OkreSlenie istotnych danych i istotnych zasobow informatycznych.

18. Monitorowanie bezpieczefistwa, wydajnosci i awarii infrastruktury informatyczne;.

VL. Szczegélowy zakres zasobéw informatycznych:

1. Ewidencja oprogramowania dopuszczonego do uzytkowania,

2. Ewidencja prowadzonych kontroli w zakresie legalno$ci oprogramowania instalowanego
na stacjach roboczych.

3. Zasady zarzadzania oprogramowaniem.

4. Zapewnienie bezpieczenistwa danych przy dokonywaniu napraw sprzetu i oprogramowania.
5. Wyznaczenie os6b uprawnionych do dokonywania napraw sprzetu i oprogramowania.

6. Istnienie i adekwatno$¢ procedur obstugi komputeréw oraz pracy w sieci.

7. Inwentaryzacja sprzetu dzialajacego w infrastrukturze informatyczne;.

8. Inwentaryzacja ustug sieciowych z opisem wzajemnych zaleznosci tych ustug.

9. Inwentaryzacja baz danych ze wskazaniem aplikacji korzystajacych z tych baz.

10. Inwentaryzacja uzywanych aplikacji ze wskazaniem administratoréw tych aplikacji.

11. Nadzor nad zasobami informatycznymi w zakresie zakupéw i wymiany sprzetu.

12. Zarzadzanie aplikacjami (wykaz licencji i aplikacji, zasady dostepu do aplikacji.
monitorowanie instalacji oprogramowania oraz osoby nadzorujace).

13. Fizyczne zabezpieczenia obszaréw przetwarzania danych.

14. Zabezpieczenie 1 wyposazenie serwerowni.

W ramach prac Wykonawca zidentyfikuje wystepujace problemy i ich przyczyny, opracuje
rekomendacje dzialari i koniecznych zmian odnoszacych si¢ do zapewnienia zgodnosci

dzialania Zamawiajacego z wymaganiami KRI.

VIL. Wymagane rezultaty audytu

1. Wykonawca sporzadzi sprawozdanie audytowe, ktére bedzie zawiera¢:

1) Szezegdtowy opis i ocene stanu wszystkich obszarow podlegajacych audytowi.

2) Wykaz wszystkich probleméw oraz wynikajacych z tego ryzyk wraz z oceng ryzyka
wystapienia wykrytych zagrozen.



3) Zobrazowanie potaczen logicznych, sieci lokalnej oraz styku sieci lokalnej z siecig Internet,
z uwzglednieniem wszystkich urzgdzen ich adresacii i dziatajacych ushug, uzywanych portéw

1 protokotéw.

4) Szczeg6tows, elektroniczng inwentaryzacje sprzetu i oprogramowania dziatajacego
w infrastrukturze informatycznej Zamawiajgcego.

5) Zalecenia dotyczacych sposobéw, metod i srodkéw usunigcia stwierdzonych problemodw,
nieprawidlowosci, podatnosci i ryzyka. Lista poprawek do zainstalowania oraz szczegolowy
opis zalecanych zmian konfiguracji.

6) Przygotowana przez Wykonawce aktualizacje i uzupelnienie zestawu dokumentéw Polityki
Bezpieczenstwa zgodna z aktualnie obowigzujacymi aktami prawnymi. Dokumenty
te Wykonawca przygotuje w porozumieniu z Zamawiajacym, uwzgledniajac specyfike
dzialania i organizacje pracy Zamawiajacego.

2. Wszystkie dokumenty zwigzane z przeprowadzonym audytem Wykonawca dostarczy
Zamawiajgcemu w postaci wydruku w dwéch egzemplarzach i w postaci elektroniczne;.

3. Wykonawca pisemnie zobowigze sig, ze dokumenty te bedzie traktowat jako poufne
1 nie przekaze ani nie udostepni ich nikomu bez pisemnej zgody Zamawiajacego.

4. Wykonawca, z dniem zatwierdzenia przez Zamawiajacego sprawozdania audytowego,
przeniesie na Zamawiajacego autorskie prawa majatkowe do sprawozdania audytowego
na polach eksploatacji, obejmujgcych:

a) odtwarzanie,

b) utrwalanie i trwate zwielokrotnianie catosei lub czescl utworu, wszystkimi znanymi w
chwili zawierania Umowy technikami, w tym technikg drukarska, reprograficzna,
zapisu magnetycznego oraz technika cyfrows,

¢) przekazywanie,

d) przechowywanie,

€) wyswietlanie,

f) wprowadzanie do pamieci komputera wraz z prawem do dokonywania modyfikacji,

g) tlumaczenie,

h) przystosowywanie,

1) zmiany ukfadu lub jakiekolwiek inne Zmiany.

VIII. Warunki udziatu w postepowaniu
1. Wiedza i do$wiadczenie:
Zamawiajgcy uzna, ze Wykonawca spelnia warunek wiedzy i doswiadczenia, gdy Wykonawca

w okresie ostatnich trzech lat przed uplywem terminu skladania ofert (a jezeli okres



prowadzenia dziatalnosci jest krétszy - w tym okresie) wykonat lub wykonuje co najmniej

dziesig¢ uslug odpowiadajacych swoim rodzajem ustugom stanowigcym przedmiot

zamowienia.

Na potwierdzenie spelnienia warunku w zakresie wiedzy i doswiadczenia Wykonawea

zobowigzany jest przedlozyé wykaz ushug, zgodnie z wzorem stanowigcym zalgcznik nr 2

do zapytania ofertowego. Wykonanie lub wykonywanie ushug zamieszczonych w wykazie

musi by¢ potwierdzone pos$wiadczonymi za zgodnos¢ z oryginalem referencjami,

ze ushugi te zostaly wykonane nalezycie.

2,

1.

Osoby zdolne do wykonania zaméwienia:
O udzielenie zamoéwienia mogg ubiegaé sie Wykonawcy, ktérzy wykaza, ze dysponuja
zespotem, sktadajacym si¢ z co najmniej dwdch oséb, ktére beda uczestniczyé w
wykonaniu zaméwienia, w tym Audytora Wiodacego, spetniajgcego nastepujace
wymagania:
Ekspert ds. audytu IT i bezpieczenstwa - posiadajacy nastepujace kwalifikacje i
dos$wiadczenie zawodowe:
posiada co najmniej 3-letnie do$§wiadczenie w zakresie przeprowadzania audytéw
odpowiadajgcych swoim zakresem przedmiotowi niniejszego zamowienia;
posiada uprawnienia audytora wewnetrznego w jednostkach sektora publicznego;
posiada aktualny certyfikat Audytora Wiodacego norm ISO 27001, ISO 22301.
Drugi cztonek zespotu audytujacego musi posiadaé aktualny certyfikat: Audytor
wewnetrzny ISO 27001.

3. Wykonawca przedstawi kopie potwierdzone za zgodnos¢ z oryginalem certyfikatow

0s6b/y bedacych Ekspertami ds. audytu IT i bezpieczenstwa, wymienione w

Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu

certyfikatdw uprawniajacych do przeprowadzenia audytu.

IX. Informacje uzupeiajce:

- liczba stacji roboczych w Urzedzie: 170

- liczba serwer6w fizycznych: 3

- liczba uzytkowanych systeméw IT: 20

- liczba pracownikéw: 160

X. Kryterium oceny ofert:

Cena — 100%

XI. Miejsce i termin zlozenia oferty cenowej:



1. Formularz oferty cenowej nalezy ztozy¢:

a.

LUB

w formie papierowej osobiscie lub poczta na adres: Urzad Miasta Otwocka,
ul. Armii Krajowej 5, 05-400 Otwock, z dopiskiem: ,,OFERTA CENOWA na
Przeprowadzenie audytu informatycznego wraz z analizg ryzyka w Urzedzie

Miasta Otwocka. Oferta musi wptynaé do dnia A2 . A 2019 . o godziny 16

za posrednictwem poczty elektronicznej na adres: mmnowak@otwock.pl
W terminie do dnia _£4 . #/ 2019 1. do godz. 13%, z dopiskiem w temacie: »OFERTA
CENOWA na Przeprowadzenie audytu informatycznego wraz z analiza ryzyka
w Urzedzie Miasta Otwocka.

Opis sposobu przygotowania oferty cenowej:

a) Ceny i termin wykonania zaméwienia w ofercie maja by¢ wyrazone cyfrowo i stownie.

b) Oferta ma by¢ napisana w Jezyku polskim, czytelng i trwalg technikg.

Oferta powinna:

a) by¢ opatrzona pieczatka firmowa,

b) posiadaé date sporzadzenia,

c) zawieraé adres lub siedzibg oferenta, numer telefonu, e-mail, numer NIP,

d) zawieraé czytelny podpis Wykonawcy.

Oferta powinna zawiera¢ cene Jjednostkows brutto,

Oferta cenowa otrzymana przez Zamawiajgcego po terminie podanym powyzej zostanie

zwrocona Dostawcy nie otwarta, lub zostanie e-mailem odestana informacja

o przekroczonym terminie wptyniecia oferty.

Dostawca moze wprowadzié¢ zmiany lub wycofa¢ ztozona przez siebie oferte cenowg przed

terminem uptywu jej sktadania.

XII. Wymagany termin realizacji zaméwienia.

Do 21 dni od dnia podpisania umowy.

XL Warunki udzialu w postepowaniu.

1. O udzielenie zaméwienia moga ubiega¢ sie Wykonawey, ktérzy nie podlegaja

wykluczeniu tj.:

1)

Wykonawca nie zalega z optacaniem podatkéw, lub uzyskal przewidziane prawem
zwolnienie, odroczenie lub rozlozenie na raty zaleglych platnosci lub wstrzymanie
w catosci wykonania decyzji wiasciwego organu oraz nie zalega z oplacaniem skladek

na ubezpieczenia zdrowotne i spoteczne, lub uzyskat przewidziane prawem zwolnienie,



odroczenie lub rozlozenie na raty zaleglych platnosci lub wstrzymanie w catosci
wykonania decyzji wlasciwego organu.

Na potwierdzenie ww. wykonawca ztozy o$wiadczenie — zatacznik nr 4 (w przypadku
wspolnego ubiegania sie o udzielenie niniejszego zaméwienia przez dwéch lub wiecej

Wykonawcéw w ofercie musza by¢ ztozone oswiadczenia dla kazdego z nich).

XIV. Inne istotne warunki zaméwienia:

1. Umowa zostanie podpisana z Wykonawca oferujacym najkorzystniejszg cene.

2. Jezeli Wykonawca, ktérego oferta zostata wybrana uchyli sie od zawarcia umowy,
Zamawiajacy wybierze kolejna ofert¢ najkorzystniejsza sposrod ztozonych ofert, bez
przeprowadzania ich ponownej oceny.

3. Zamawiajacy powiadomi o wyniku postgpowania, zamieszczajac stosowne ogloszenie
w Biuletynie Informacji Publicznej Urzgdu Miasta Otwocka, za§ Oferent, ktorego oferta

zostanie wybrana zostanie powiadomiony telefonicznie.

XV. Osobami uprawnionymi do kontaktéw z wykonawcami s3:

e Pani Malgorzata Nowak — Zastgpca Naczelnika Wydziatu Organizacyjnego
tel: 22 77920 01 w. 301 lub 168;
e-mail: mmnowak@otwock.pl z tytutem: PYTANIE DO OFERTY Przeprowadzenie
audytu informatycznego wraz 7 analizq ryzyka w Urzedzie Miasta Otwocka;
e Pan Piotr Bgk— Naczelnik Wydziatu Informatyki
Tel: 22 779 20 01 w. 222
e-mail: pbak@otwock.pl z tytutem: PYTANIE DO OFERTY Przeprowadzenie audytu

informatycznego wraz z analizg ryzyka w Urzedzie Miasta Otwocka.

X. Zamawiajacy ma prawo wezwania Wykonawey do uzupehienia dokumentéw
(nie dotyczy formularza oferty) oraz wyjasnien.

XI.  Zamawiajacy ma prawo wykluczyé Wykonawce i/lub odrzucié jego oferte jezeli
Wykonawca/oferta nie spelnia wymagan okreslonych przez Zamawiajacego.

XII.  Zamawiajacy ma prawo do poprawienia omytek rachunkowych, pisarskich Iub
innych nie powodujacych istotnych zmian w tresci oferty.

XIIl. Zamawiajacy zastrzega sobie prawo do uniewaznienia przedmiotowego

postgpowania bez podania przyczyny.

Naczelnik

ADWOKAT
e SN Sl;awc:t/

Jarosiaw Dabrowski



Zalgcznik nr 1 do Zapytania ofertowego.

piecze¢ firmowa Wykonawey
Nazwa / Imig i nazwisko Wykonawcy:

Adres:
Nr tel.; Nr faksu:
Adres e-mail:
OFERTA
Z dnia

dotyczgca zadania pt.: Przeprowadzenie audytu informatycznego z zakresu inwentaryzacji
zasobow sprzetowych i programowych systemu informatycznego oraz audyt bezpieczeristwa

systemu informatycznego i bezpieczehistwa przetwarzania informacji wraz z analizqg ryzyka w
Urzedzie Miasta Otwocka”

L Niniejszym oferujemy wykonanie ustugi, zgodnie z warunkami zawartymi w
zapytaniu i opracowaniami technicznymi zalgczonymi do niniejszego zapytania
ofertowego za kwote:

° netto: PLN,
o VAT —_ %, wartosé PLN,
o brutto: PLN.

stownie brutto:

2 Oswiadczenie Wykonawcy:

2.1 Oswiadczam, ze spetniam wszystkie Wwymagania zawarte w Zapytaniu ofertowym.

2.2 Oswiadczam, ze uzyskatem od Zamawiajgcego wszelkie informacje niezbedne do
rzetelnego sporzadzenia niniejszej oferty.

2.3 Oswiadczam, ze uznaje sie za zwigzanego trescig ztozonej oferty, przez okres 30 dni
od daty jej ztozenia.

24 Oswiadczam, ze znane mi sg zasady wyboru Wykonawey i nie wnosze do nich
zastrzezen.

(miejscowosé, data) (podpis)



Zalacznik nr 2 do Zapytania ofertowego.

WYKAZ USLUG

Nawiazujac do zapytania ofertowego na _Przeprowadzenie audytu informatycznego z zakresu
inwentaryzacji zasobow sprzetowych i programowych systemu informatycznego oraz audyt
bezpieczefistwa systemu informatycznego i bezpieczenstwa przetwarzania informacji wraz z
analiza ryzyka w Urzedzie Miasta Otwocka”, niniejszym przekazuje wykaz ustug wraz z
podaniem ich wartosci, przedmiotu, dat wykonania i podmiotow, na 1zecz ktérych ustugi
zostaly wykonane, oraz zalgczeniem dowodéw okreslajacych czy te ushugi zostaly wykonane
lub s3 wykonywane nalezycie.

......................................................................................................................................................

Dogwiadczenie w zakresie wykonanych lub wykonywanych ustug:

Uslugi dotyczace T .
warunku udzialu w Przedmiot Odbiorca o g it i
» i : Wartoé¢ ushugi | wykonania

postepowaniu ushugi ushugi hisl

(nazwa ushugi) e
Usluga 1
Ustuga 2

dnia 20190k 00 e =

(pieczgé i podpis Wykonawcy)

W zalaczeniu:

—_ dokumenty potwierdzajace doswiadczenie Wyktadowcy tj. kopie referencji lub innych
dokumentéw poswiadczone za zgodno$¢ z oryginatem przez Wykonawce
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Zatacznik nr 3 do Zapytania ofertowego.

WYKAZ 0SOB
ktére beda uczestniczy¢ w wykonywaniu zaméwienia
Nawiazujac do zapytania ofertowego na ,,Przeprowadzenie audytu informatycznego z zakresu
inwentaryzacji zasobow sprzgtowych i programowych systemu informatycznego oraz audyt
bezpieczenstwa systemu informatycznego i bezpieczenstwa przetwarzania informacji wraz z
analiza ryzyka w Urzedzie Miasta Otwocka”, niniejszym przekazuje wykaz 0sOb,
wehodzacych w sktad zespohu, ktéry bedzie wykonywaé zamoéwienie wraz z informac; ami na
temat ich wyksztalcenia, do$wiadczenia i kwalifikacji niezbgdnych do wykonania
zamo6wienia, a takze informacja o podstawie do dysponowania tymi osobami

Nazwa i adres Wykonawcy

...............................................................................................................
...............................................................................................................

Wymagane
Lp. Imie i Wymagane kwalifikacje Podstawa do
nazwisko | doswiadczenie (wskazanie dysponowania

posiadanych
certyfikatow)

1.

2.

dnia 2019 rok e

(pieczel i podpis Wykonawcey)
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Zalacznik Nr 4 do Zapytania ofertowego

pieczeé firmowa Wykonawcy

Nazwa / Imig i nazwisko Wykonawcy:

Adres:
Nr tel.; Nr faksu:

Adres e-mail:

»Przeprowadzenie audytu informatycznego z zakresu inwentaryzacji zasobow
sprzgtowych i programowych systemu informatycznego oraz audyt bezpieczenstwa
systemu informatycznego i bezpieczenstwa przetwarzania informacji wraz z analiza

ryzyka w Urzedzie Miasta Otwocka”

OSWIADCZAM, ze:

nie podlegam wykluczeniu z postepowania o udzielenie zaméwienia publicznego

na podstawie przestanek o ktérych mowa w ust. XII pkt. 1. zapytania ofertowego.

(miejscowosé, data) (podpis)
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UMOWA Nr WOR.1330.  .2019

W dBI sosenumsnsamrnsuss 2019 r. pomiedzy Miastem Otwock, ul. Armii Krajowej 5,

05-400 Otwock, reprezentowanym przez:

zwani w dalszej czesci tgcznie ,.Stronami”, a kazdy oddzielnie ,,Strong”.

na podstawie art. 4 pkt. 8 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych

(tj. Dz. U. z 2019 r. poz. 1843) zostala zawarta umowa o nastgpujacej tresci:

§1
Przedmiot umowy

1. Przedmiotem niniejszej umowy jest wykonanie uslugi polegajacej
na Przeprowadzeniu audytu informatycznego z zakresu inwentaryzacji zasobow
sprz¢towych i programowych systemu informatycznego oraz audyt bezpieczenstwa
systemu informatycznego 1 bezpieczenstwa przetwarzania informacji wraz z analizg
ryzyka w Urzedzie Miasta Otwocka, w tym sporzadzeniu raportu z wykonanych

czynnosci (dalej: Uslugi) w terminie i na warunkach okreslonych w Umowie.
2. Zakres czynnosci do przeprowadzenia ktorych zobowiazuje si¢ Zleceniobiorca

w ramach niniejszej umowy okreslono w § 2.

§2
Zakres czynnoSci
I Obszary kontroli:
I Przetwarzanie i ochrona danych osobowych.
2, Bezpieczenstwo systemow informatycznych.

A Zasoby informatyczne.



I1. Szczegolowy zakres przetwarzania i ochrony danych osobowych:

1. Sprawdzenie ustalonych zasad bezpieczenstwa pod wzglgdem zgodnosci z obowigzuj geymi
aktami prawnymi.

2. Analiza posiadanej przez Zleceniodawce dokumentacji zwigzanej z przetwarzaniem danych
osobowych.

3. Weryfikacja realizacji, przez Inspektora Danych Osobowych (IDO), wymaganych
czynnosci.

4. Weryfikacja czynnosci zwigzanych z upowaznianiem do przetwarzania danych osobowych.

5. Weryfikacja kwalifikacji, odbytych szkolen, zakresu uprawnief 1 odpowiedzialnosci
pracownikow pionow IT.

6. Ocena adekwatnosci struktury organizacyjnej pionow IT w odniesieniu do bezpieczenstwa
systemow informatycznych.

7. Weryfikacja identyfikatorow uzytkownikow z rejestrem  0sOb  upowaznionych
do przetwarzania danych osobowych.

8. Weryfikacja wykonywania aktualizacji regulacji wewngtrznych.

9. Sprawdzenie czytelnosci podziatu zadan i obowiazkéw, wyznaczenie i podporzadkowanie
IDO i Administratora Sieci Informatycznej (ASI) oraz powierzenie zadan z zakresu
bezpieczenstwa.

10. Sprawdzenie dostgpnosci i zapewnienia niezbednych szkolen dla pracownikow.

11. Weryfikacja zgodnosci nadawania uprawnien do przetwarzania danych osobowych oraz do
pracy w systemach informatycznych z ustalona polityka.

12. Ocena monitorowania incydentéw i problemow w zakresie bezpieczenstwa IT.
13. Adekwatno$é i aktualnosé polityk, procedur i instrukeji w zakresie kopii zapasowych.

14. Weryfikacja i ocena procedur w zakresie zapewnienia cigglosci dzialania systemow
informatycznych.

15. Weryfikacja sposobu nadawania uprawnien do przetwarzania danych osobowych
oraz do pracy w systemach informatycznych.

IIL. Szczegolowy zakres bezpieczenstwa systemow informatycznych:

1. Weryfikacja czestotliwosei i sposobu zmiany haset przez uzytkownikow.

2. Weryfikacja zgodnosci stosowanych haset z obowiazu; gcymi przepisami.

3. Weryfikacja podatnosci systemu informatycznego na ingerencje ze strony 0sob trzecich:
a. przeprowadzenie testow penetracyjnych wykonanych ze stacji robocze]
podlaczonej do systemu informatycznego z Zzewnatrz majagcych na celu
zidentyfikowanie podatnosci na wlamanie,
b. przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej
podlaczonej do wewnetrznego systemu informatycznego w celu zidentyfikowania

mozliwodci przeprowadzenia wlamania z wewnatrz sieci Zleceniodawcy,

C. préba wykrycia ustug sieciowych udostepnianych do Internetu,
d. detekcja wersji oraz typu oprogramowania dostgpnego z sieci Internet,
e eksploatacja dostgpnych urzadzen oraz ustug wystawionych do sieci Internet,



f. eksploatacja dostepnych urzadzen oraz ushug w sieci wewnetrznej,

g. skanowanie portéw TCP/UDP i proba wykrycia ustug sieciowych,

h. skanowanie hostow aktywnych w sieci,

i weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,
Js weryfikacja ochrony przed szkodliwym oprogramowaniem,

k. weryfikacja procedur zwigzanych z rejestracja btedow,

1. weryfikacja procedur dostgpu do systeméw operacyjnych, w tym zabezpieczen

przed mozliwoscia nicautoryzowanych instalacji oprogramowania.
4. Sprawdzenie podatnosci serwisow internetowych.
5. Weryfikacja podatnosci hostow na mozliwoé¢ uzyskania nieautoryzowanego dostepu
do zasobéw plikowych.
6. Weryfikacja podatnosci hostow na mozliwos$¢ uzyskania nieautoryzowanego zdalnego
(przez WWW) dostgpu do paneli administracyjnych.
7. Istniejace zabezpieczenia logiczne na styku sieci lokalnej z Internetem.
8. Weryfikacja poprawnosci aktualizacji systemu informatycznego.
9. Weryfikacja poprawnosci aktualizacji zabezpieczen antywirusowych.
10. Weryfikacja zabezpieczen fizycznych, zasilania awaryjnego (testy, szkolenia
uzytkownikow).
11. Sprawdzenie wyposazenia i zabezpieczenia pomieszczen serwerowni.
12. Weryfikacja wykonywania i sprawdzania kopii zapasowych (czestotliwos$¢ wykonywania,
miejsce przechowywania, osoby odpowiedzialne).
13. Postepowanie w przypadku incydentu naruszenia bezpieczenstwa informacji.
14. Postepowanie w zakresie utrzymania dokumentacji zabezpieczen i systeméw
informatycznych.
15. Dokumentowanie konfiguracji systeméw stuzacych przetwarzaniu danych osobowych.
16. Konfiguracja urzadzen sieciowych.
17. Okreglenie istotnych danych i istotnych zasobow informatycznych.

18. Monitorowanie bezpieczenstwa, wydajnosci i awarii infrastruktury informatyczne;j.

IV. Szczeg6lowy zakres zasobow informatycznych:
1. Ewidencja oprogramowania dopuszczonego do uzytkowania,

2. Ewidencja prowadzonych kontroli w zakresie legalnosci oprogramowania instalowanego na
stacjach roboczych.

3. Zasady zarzadzania oprogramowaniem.
4. Zapewnienie bezpieczenstwa danych przy dokonywaniu napraw sprz¢tu i oprogramowania.
5. Wyznaczenie 0s6b uprawnionych do dokonywania napraw sprzg¢tu i oprogramowania.

6. Istnienie i adekwatno$¢ procedur obstugi komputeréw oraz pracy w sieci.



7. Inwentaryzacja sprzetu dzialajacego w infrastrukturze informatycznej.

8. Inwentaryzacja ustug sieciowych z opisem wzajemnych zalezno$ci tych ustug.

9. Inwentaryzacja baz danych ze wskazaniem aplikacji korzystajacych z tych baz.

10. Inwentaryzacja uzywanych aplikacji ze wskazaniem administratoréw tych aplikacji.
11. Nadzoér nad zasobami informatycznymi w zakresie zakupow i wymiany sprzgtu.

12. Zarzadzanie aplikacjami (wykaz licencji i aplikacji, zasady dostgpu do aplikaciji,
monitorowanie instalacji oprogramowania oraz 0soby nadzorujace).

13. Fizyczne zabezpieczenia obszarow przetwarzania danych.
14. Zabezpieczenie i wyposazenie serwerown.

W ramach prac Zleceniobiorca zidentyfikuje wystepujace problemy i ich przyczyny, opracuje
rekomendacje dziatan i koniecznych zmian odnoszacych si¢ do zapewnienia zgodnosci
dziatania Zleceniodawey z wymaganiami Krajowych Ram Interoperacyjnosci.

V. Wymagane rezultaty audytu
Zleceniobiorca sporzadzi sprawozdanie audytowe, ktore bedzie zawierac:
1. Szczegbdlowy opis i oceng stanu wszystkich obszarow podlegajacych audytowl.

2. Wykaz wszystkich probleméw oraz wynikajgcych z tego ryzyk wraz z oceng ryzyka
wystapienia wykrytych zagrozen.

3. Zobrazowanie potgczen logicznych, sieci lokalnej oraz styku sieci lokalnej z siecig Internet,
z uwzglednieniem wszystkich urzadzen ich adresacji i dziatajacych ustug, uzywanych portéw
i protokolow.

4. Szczegblowa, elektroniczng inwentaryzacje sprzetu i oprogramowania dziatajacego
w infrastrukturze informatycznej Zleceniodawcy.

5. Zalecenia dotyczacych sposobow, metod i Srodkow usuniecia stwierdzonych problemow,

nieprawidlowosci, podatnosci i ryzyka. Lista poprawek do zainstalowania oraz szczegdlowy
opis zalecanych zmian konfiguracji.

6. Przygotowang przez Zleceniobiorca aktualizacj¢ i uzupelnienie zestawu dokumentow
Polityki Bezpieczenstwa zgodna z aktualnie obowiazujacymi aktami prawnymi. Dokumenty

te Zleceniobiorca przygotuje w porozumieniu ze Zleceniodawca, uwzgledniajac specyfike
dzialania i organizacj¢ pracy Zleceniodawcy.

7. Wszystkie dokumenty zwiazane z przeprowadzonym audytem Zleceniobiorca dostarczy
Zleceniodawey w postaci wydruku w dwoch egzemplarzach lub w postaci elektronicznej.

8. Zleceniobiorca pisemnie zobowigze si¢, ze dokumenty te bedzie traktowal jako poufne
i nie przekaze ani nie udostgpni ich nikomu bez pisemnej zgody Zleceniodawcy.

9. Zleceniobiorca, z dniem zatwierdzenia przez Zleceniodawcg sprawozdania audytowego,
przeniesie na Zleceniodawcg autorskie prawa majatkowe do sprawozdania audytowego
na polach eksploatacji, obejmujgcych:

a) odtwarzanie,

b) utrwalanie i trwale zwielokrotnianie catosci lub czesei utworu, wszystkimi znanymi w
chwili zawierania Umowy technikami, w tym technikg drukarska, reprograficzna,
zapisu magnetycznego oraz technikg cyfrowa,

¢) przekazywanie,

d) przechowywanie,

e) wyswietlanie,

f) wprowadzanie do pamieci komputera wraz z prawem do dokonywania modyfikacji,

g) tlumaczenie,



h) przystosowywanie,
i) zmiany ukfadu lub jakiekolwiek inne zmiany.

§3
Sposob realizacji umowy

1. Strony zobowigzuja si¢ do Scistej wspotpracy w dobrej wierze, W celu jak
najpelniejszej i najsprawniejszej realizacji Ustug.
2. W celu realizacji Ustug Zleceniodawca zobowiazuje si¢ do niezwlocznego
przekazywania  Zleceniobiorcy wszelkich  informacji/dokumentacji/urzadzen
niezbednych do wykonywania Ustug.
3. Zleceniodawca  odpowiada za  przekazanie Zleceniobiorcy  wszelkich
informacji/dokumentacji/urzadzen niezb¢dnych do wykonywania Uslug oraz stworzenie
mu warunkéw do jej wykonania.
4. Zleceniodawca zobowiazuje si¢ do niezwlocznego informowania Zleceniobiorcy
o wszelkich znanych mu okolicznosciach, ktore moga mie¢ wplyw na realizacje

zobowiazan Zleceniobiorcy wynikajacych z niniejszej Umowy.

§4

Poufno$é i dane osobowe

1. Przy wykonywaniu Ustug Zleceniobiorca i osoby przy pomocy ktorych swiadezy

Ustugi na rzecz Zleceniodawcy, zobowiazani sa do zachowania w tajemnicy wszelkich

informacji dotyczacych Zleceniodawcy, w szezegblnosci tych, ktore stanowia taj emnicg

przedsigbiorstwa.

2. Zobowigzanie do zachowania poufnosci obowigzuje w okresie trwania Umowy

oraz po jej wygasnieciu.

3. W zwiazku z faktem, ze przy wykonywaniu Ustug Zleceniobiorca moze uzyskac¢ dostep

do informacji stanowiacych dane osobowe przetwarzane przez Zleceniodawce,

Zleceniodawca wyraza zgode na ich przetwarzanie przez Zleceniobiorce¢ w celu

wykonywania Umowy oraz zapewnia, Ze przetwarzanie danych osobowych w tym

zakresie przez Zleceniobiorce nie narusza jakichkolwiek praw Zleceniodawcy 1 0sob,

ktérych te dane dotycza.



§5
Termin realizacji i obowiazywania Umowy
1. Zleceniobiorca zobowiazuje si¢ do realizacji przedmiotu umowy w terminie do dnia
........................... 2019 roku,
7. W terminie wskazanym w ust. 1 Zleceniobiorca sporzadzi takze i przekaz

Zleceniodawcy pisemny raport z audytu oraz przedstawi rekomendacje rozwigzan.

§6
Wynagrodzenie Zleceniobiorcy

1. 7 tytulu nalezytego wykonania przedmiotu umowy Zleceniodawca zaplaci
Zleceniobiorcy wynagrodzenie W WySOKOSCL ........o.oeee. ztotych netto (stownie:
............................ ) powiekszone o obowigzujaca stawke podatku VAT, tj. kwotg w
WYEOKOEEL .. oo s esnsipaininoms zZlotych (stownie: ........cooooiiiiiiiiinn. 3

2. Wynagrodzenie bedzie ptatne na podstawie faktury VAT, wystawionej w ostatnim
dniu miesiaca, w ktorym przekazano raport oraz rekomendacje rozwiazan
z przeprowadzonego audytu, o ktorym mowa w B2

3. Wynagrodzenie jest platne przelewem na rachunek bankowy Zleceniobiorcy

wskazany w fakturze VAT, w terminie 14 dni od dnia jej dorgczenia Zleceniodawcy.

§7
Kary umowne
1. Strony ustalaja odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie umowy
w formie kar umownych.
2. Zleceniobiorca zaptaci Zleceniodawcy kary umowne za:
1) rozwiazanie umowy przez Zleceniodawce z winy Zleceniobiorcy — wysokos¢
10% acznego wynagrodzenia umownego brutto, o ktorym mowa w paragrafie 6
ust. 1 umowy.
2) za opOznienie w wykonaniu przedmiotu umowy w wysokosci 5% lacznego
wynagrodzenia umownego brutto, o ktéorym mowa w paragrafie 6 ust. 1 umowy

za kazdy dzien opdznienia.

§8
Wzajemna komunikacja
1. Strony ustalaja, ze beda si¢ komunikowac osobiécie, za posrednictwem telefonow
(potaczenia gtosowe, wiadomosci sms lub multimedialne), oraz srodkow komunikacji

elektronicznej, w szczeg6lnodci poczty elektroniczne;.
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2. Kazda ze Stron o$wiadcza, Ze pozostaje dostepna pod zawartymi w umowie danymi
kontaktowymi (telefony, adresy e — mail) i bedzie starata si¢ na biezaco, bez zbednej
zwloki odpowiada¢ na kontakt drugiej ze Stron.

3. Osoba odpowiedzialng za realizacje Umowy z ramienia Zleceniobiorcy jest

4. Osobami odpowiedzialnymi za realizacje Umowy z ramienia Zleceniodawcy jest:

Pan Piotr Bak dostepny pod adresem e — mail: pbak@otwock.pl

§9
W ramach wynagrodzenia, o ktérym mowa w paragrafic 6 ust. 1 niniejszej umowy
Zleceniobiorca przenosi na Zleceniodawce autorskie prawa majgtkowe, w tym prawa

zalezne na wszelkich polach eksploatacji.

§10

Postanowienia koncowe
1. W sprawach nieuregulowanych Umowa maja zastosowanie przepisy Kodeksu
Cywilnego.
2. Integralng czgs¢ Umowy stanowi Zatacznik nr 1 — oferta zdnia ............... roku.
3. Umowe sporzadzono w dwéch jednobrzmiacych egzemplarzach po jednym dla
kazdej
ze Stron.
4. Wszelkie zmiany Umowy wymagaja zachowania formy pisemnej pod rygorem
niewaznosci.
5. Wszelkie spory jakie moga wynikngé z realizaciji niniejszej Umowy, Strony poddaja
pod rozstrzygnigcie wiasciwych sadéw powszechnych.
6. Wszelkie spory zwigzane z zawarciem i realizacja Umowy podlegaja prawu

polskiemu.

ZLECENIODAWCA ZLECENIOBIORCA



