PREZYDENT MIASTA OTWOCKA
ul. Armii Krajowej 5, 05-400 Otwock
tel.: +48 (22) 779 20 01 (do 06); fax: +48 (22) 779 42 25

www.otwock.pl  e-mail: umotwock@otwock.pl

Otwock, dnia ... 0. £74 -.2019 roku.

ZAPYTANIE OFERTOWE
Urzqd Miasta Otwocka zaprasza do skladania ofert na wykonanie zamowienia pn:
wZakup i wdrozenie centralnego systemu do zarzadzania infrastrukturg IT

w Urzedzie Miasta Otwocka”

I. Opis przedmiotu zaméwienia:
1. Przedmiotem zamowienia jest zakup centralnego systemu do zarzagdzania infrastruktura
IT w Urzedzie Miasta Otwocka.
2. Udzielenie niewylacznej. niezbywalnej licencji do systemu na 167 stanowisk roboczych
tzw. agent oraz 5 licencji na konsole dla administratorow.

3. Wdrozenie Oprogramowania obejmujace zdalng Instalacje, konfiguracje systemu oraz

szkolenie w siedzibie zamawiajacego.

IL. Kryterium oceny ofert:

1. Zamawiajacy dokona oceny waznych ofert i wytoni wykonawce na podstawie najnizszej
ceny — 100%.

!\)

Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta odpowiadaé bedzie
wszystkim wymaganiom przedstawionym w zaproszeniu i zostanie oceniona jako
najkorzystniejsza w oparciu o podane kryteria wyboru.

3. Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze
dwie lub wigcej ofert przedstawia taki sam bilans ceny, Zamawiajacy wezwie

Wykonaweow, ktérzy zlozyli wskazane oferty do ich ponownego zlozenia.

III.  Miejsce i termin zlozenia oferty cenowej:
1. Oferte cenowa nalezy zlozy¢ w terminie do dnia .. </5.€4/....2019 r. do godz. 16"
w zaklejonej kopercie w siedzibie Zamawiajacego: Wydzial Organizacyjny budynek ,.B”

pokoj nr 1.
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Opis sposobu przygotowania oferty cenowe;:

- oferte nalezy ztozy¢ w nieprzejrzystej i zamknietej kopercie.,

- na kopercie nalezy umiesci¢ nazwe i adres Zamawiajacego. nazwe i adres Wykonawcy
oraz napis: oferta cenowa pn: ,,Zakup i wdroZenie centralnego systemu do zarzadzania
infrastruktura IT w Urzedzie Miasta Otwocka”

- ceny w ofercie maja by¢ wyrazone cyfrowo i stownie

- oferta ma by¢ napisana w jezyku polskim, czytelng i trwalg technika.

oferta cenowa otrzymana przez Zamawiajacego po terminie podanym powyzej zostanie
zwrocona Dostawcey nie otwarta.

Dostawca moze wprowadzi¢ zmiany lub wycofa¢ ztozona przez siebie oferte cenowa przed
terminem uplywu jej sktadania.

Miejsce i termin otwarcia ofert.

Otwarcie zlozonych ofert cenowych nastapi w dniu /¢ .04.2019 r. o godz. 9%
w siedzibie Zamawiajacego przy ul. Armii Krajowej 5 w Otwocku, budynek C pok. Nr 5.

Oferta ma zawieraé nastepujace dokumenty:

Formularz ofertowy wg zalaczonego wzoru - zal. Nr 1.
Specyfikacja przedmiotu zamowienia — zal. Nr. 2.

Wzbér umowy — zal. Nr 3.

Inne istotne warunki zamowienia: Inne istotne warunki zamowienia:

. Umowa zostanie podpisana z Wykonawca oferujacym najkorzystniejsza ceng w terminie

ustalonym przez Zamawiajgcego.

. Jezeli Wykonawca. ktorego oferta zostata wybrana uchyli si¢ od zawarcia umowy,

Zamawiajgcy wybierze kolejna oferte najkorzystniejsza sposrod zlozonych ofert. bez

przeprowadzania ich ponownej oceny.

. Zamawiajacy powiadomi o wyniku postgpowania, zamieszczajac stosowne ogloszenie

w Biuletynie Informacji Publicznej Urzgdu Miasta Otwocka , zas Wykonawca ktorego oferta
zostanie wybrana zostanie powiadomiony telefonicznie.

Osobami uprawnionymi do kontaktéw z wykonawcami sa:

Pan Piotr Bak

pbak@otwock.pl

Tel: 22 779-20-01 w. 222

Zamawiajgcy ma prawo wezwania Dostawcy do uzupelnienia dokumentow
(nie dotyczy formularza oferty) oraz wyjasnien.

Zamawiajacy ma prawo wykluczy¢ Dostawce i/lub odrzuci¢ jego oferte jezeli

Dostawca/oferta nie spelnia wymagan okreslonych przez Zamawiajacego.
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Zamawiajacy ma prawo do poprawienia omylek rachunkowych, pisarskich lub innych

nie powodujacych istotnych zmian w tresci oferty.

Zamawiajacy zastrzega sobie prawo do uniewaznienia przedmiotowego postepowania
bez podania przyczyny.

W zalgezeniu:

Zalgceznik Nr 1 W=or oferty cenowej

Zalgcznik Nr 2. Specyfikacja pr-edmiotu zamdwienia (

Zatgeznik Nrr 3 Wzér umowy PREZY ENT

MIASTA O

SKARBNIK MIASTA

usKa

Iwond Lech ~



Zalacznik Nr 1

piecze¢é firmowa Wykonawcy

Nazwa / Imig i nazwisko Wykonawcy:

Adres:
Nr tel.:

Nr faksu:

Adres e-mail:

OFERTA

z dnia

dotyczaca zadania pn. ,,Zakup i wdrozenie centralnego systemu do zarzadzania infrastruktura IT w Urzedzie
Miasta Otwocka.”

2.1

22

2.3

24

2.5

Niniejszym oferujemy wykonanie ustugi, zgodnie z warunkami zawartymi w zapytaniu i

opracowaniami technicznymi zalaczonymi do niniejszego zapytania ofertowego za kwote:

° netto: PLN,
° VAT —__ %, wartos¢ PLN,
o brutto: PLN.

stownie brutto:

Oéwiadczenie Wykonawey:
Os$wiadczam, ze spelniam wszystkie wymagania zawarte w Zapytaniu ofertowym.

O$wiadczam, ze uzyskalem od Zamawiajacego wszelkie informacje niezbedne do rzetelnego

sporzgdzenia niniejszej oferty.

Oswiadczam, ze uznajg si¢ za zwigzanego trescia ztozonej oferty, przez okres 30 dni od daty jei

zlozenia.
Oswiadczam, ze znane mi sg zasady wyboru Wykonawcy i nie wnosze do nich zastrzezen.

Oswiadczam ze wykonam ustuge zgodnie z otrzymanymi projektami, opracowaniami technicznymi i

przepisami prawa budowlanego.

(miejscowosé, data) (podpis)



Zalacznik Nr 2

Specyfikacja przedmiotu zaméwienia

1. Wymagania Ogélne

e Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

* Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z rocznym supportem
producenta, liczonym od daty zakoAczenia wdrozenia.

* Obsluga serwisowa w zakresie bledéw realizowana ma by¢ z czasem reakcji 3 dni
robocze oraz czasem naprawy 14 dni roboczych. W ramach supportu wymagany jest
dostgp do nowych wersji systemu oraz wsparcia technicznego producenta.

* Dostarczone licencje na oprogramowanie muszg obja¢ co najmniej 150 stanowisk
komputerowych oraz nie moga mieé ograniczen ilosciowych dotyczacych liczby
obstugiwanych innych zasob6éw (np. drukarki, skanery, monitory itp). Ponadto musi
posiada¢ co najmniej 5 licencji dostepowych do konsoli zarzadzajgcej.

* Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

* Oprogramowanie musi posiadaé architekture tréjwarstwows skladajacy si¢ z Bazy
Danych, Serwera Aplikacji oraz Agenta.

* Oprogramowanie serwera aplikacji musi umozliwiaé dystrybucje zadan oraz plikéw wg
zaprojektowanej trasy przeptywu danych z dedykowanego dla kazdej lokalizacji
repozytorium plikow.

* Oprogramowanie musi umozliwia¢ zaprojektowanie drzewiastej struktury przeptywu
danych (trasy) pomiedzy agentami a centralnym serwerem systemu.

® Odeczyt informacji dotyczacych parametrow sprzetowych komputera musi odbywac sie
za posrednictwem agenta poprzez lokalny odczyt WMI oraz bezposredni dostep do
komponentéw np. bezposredni odezyt parametréw z BIOS’u komputera.

* Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie
skanera (z GUI) bez koniecznosci instalacji, oraz zapis wynikéw do szyfrowanego
pliku.

* Oprogramowanie musi posiadaé procedur¢ uwierzytelnienia i autoryzacji kont
operatorow w konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe
(lokalne lub sieciowe) wraz z hastem, ktéory umozliwia jednoczesng prace wielu
administratorom. Logowanie uzytkownikéw konsoli zarzadzajacej musi umozliwiaé
integracj¢ z kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi
posiada¢ mechanizm szyfrowania danych AES w obrgbie przechowywania danych

wrazliwych.



Oprogramowanie musi posiada¢ sprzgtowa obstuge jednoczesnych sesji operatorow
konsoli (licencja plywajaca) umozliwiajgca jednoczesng prac¢ n-operatorow na
wybranych instancjach zainstalowanych konsol zarzadzajacych.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami operatoréw konsoli
zarzadzajgcej zgodny z modelem RBAC (Role Based Access Control).
Oprogramowanie = musi  wspOlpracowaé z  serwerem  MsSQL  Server
2005/2008/2008R2/2012/2014.

Oprogramowanie serwera aplikacji musi posiadaé¢ funkcjonalno$¢ centralnego
wysylania wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ przypisywanie wybranych jednostek organizacyjnych,
Jednostek Lokalizacyjnych oraz typéw zasobow do poszczegdlnych uzytkownikéw
konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmuja wtedy tylko w/w
przypisane obiekty.

Oprogramowanie musi umozliwiaé tworzenie wielopoziomowych widokéow
drzewiastych z danych dostgpnych w systemie. Jesli obiekt systemu jest w relacji z
innym obiektem, to musi by¢ mozliwos¢ zaprezentowania go w strukturze drzewa.
Oprogramowanie musi umozliwia¢ tworzenie kolumn w strukturze drzewiastej, w
ktorej jest mozliwo$¢ umieszczenia dowolnej danej zwigzanej z obiektem.
Oprogramowanie musi umozliwia¢ tworzenie wyrazen w zakresie co najmniej funkcji
zliczania obiektéw podrzgdnych wybranego typu w strukturze drzewiastej oraz
sumowania ich wybranej wlasciwosci liczbowe;.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych zbudowanych struktur
widokéw drzewiastych i udostgpniania ich innym uzytkownikom systemu.
Oprogramowanie musi umozliwia¢ eksport do Excela widoku drzewiastego od
dowolnego obiektu w glab, umozliwiajac wybor konkretnych typow obiektow do
eksportu.

Oprogramowanie musi by¢ podpisane cyfrowo przez producenta waznym certyfikatem,
z prawidtowg Sciezka certyfikacji, w ktorej glowny urzad certyfikacji (Root CA) jest
uczestnikiem programu certyfikatéw glownych systemu Windows. Podpis cyfrowy
dotyczy kazdego skladnika Producenta systemu wigczajagc w to pliki wykonywalne
(*.exe), pliki bibliotek wspoldzielonych (*.dll), pliki sterownikéw (*.sys) oraz pliki
paczek oprogramowania (*.msi).

Oprogramowanie musi realizowa¢ bezposrednie zarzgdzanie wszystkimi modulami
systemu z poziomu tej samej konsoli zarzadzajacej bez uzycia wywolywanych
widocznych interfejséw WWW,

Oprogramowanie agenta musi realizowa¢ wszystkie wymagane funkcjonalnosci za

pomocg aplikacji lub ustug wyprodukowanych i podpisanych cyfrowo przez Producenta



bez uzycia aplikacji oraz ustug firm trzecich za wyjatkiem aplikacji oraz ushug
wbudowanych w system operacyjny na ktérym zainstalowany zostal Agent.
Oprogramowanie agentéw musi posiada¢ obstuge sesji terminalowych Windows.
Oprogramowanie musi posiada¢ zarzadzanie technologia iAMT, vPro w zakresie
uwzgledniajagcym min. : Serial Over Lan (SOL), IDE Redirection (IDER), Hardware
KVM, Assets.

Oprogramowanie musi zapewniaé zdalng konfiguracje technologii iAMT w trybie
Client Control Configuration Mode.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentow,
grupy agentéw, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametréw. Zmiany konfiguracji agentow nastepuja w trybie
natychmiastowym (online).

Oprogramowanie musi zapewniaé automatyczny import drzewiastej struktury
organizacyjnej zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active
Directory/LDAP), kont uzytkownikéw oraz komputeréw wraz z zachowaniem ich
oryginalnego polozenia z mozliwoscia tworzenia listy filtrow zawezajacych wezly
danych wraz z mozliwoscig wskazania docelowej gatezi struktury organizacyjnej lub
lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiada¢ kreator powigzan dowolnych atrybutéw obiektow z
ustugi katalogowej do wskazanych atrybutow zasobow systemowych.
Oprogramowanie musi umozliwia¢ wspélprace z nieograniczong iloscig kontrolerow
domen z zachowaniem podleglej struktury drzewiastej.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-
komputer na podstawie atrybutéw obiektu w ustudze katalogowe;j.

Oprogramowanie musi umozliwiaé automatyczny import informacji dotyczacych
przynaleznosci uzytkownikéw oraz stanowisk komputerowych do grup struktury
katalogowe;.

Oprogramowanie musi posiadaé raport przedstawiajacy informacje nt. grup struktury
katalogowej wraz przynalezacymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ automatyczny odczyt informacji nt. uprawnien
(ACL) do wybranych folderow z okreslonych grup stanowisk komputerowych (raport
we struktury organizacyjnej lub lokalizacyjne;).

Oprogramowanie musi umozliwia¢ automatyczny odezyt informacji nt. aktywnych
lokalnych kont administracyjnych z okreslonych grup stanowisk komputerowych

(raport wg struktury organizacyijnej lub lokalizacyjne;j).



Oprogramowanie musi umozliwia¢ globalne uruchamianie skryptéw PowerShell na
wybranych grupach stanowisk komputerowych (wg struktury organizacyjnej lub
lokalizacyjne;j).

W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni
od terminu otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego
rozwigzania celem weryfikacji zgodnosci z wymaganiami stawianymi przez

zamawiajgcego w niniejszym postepowaniu,

2. Wymagany zakres funkcjonalny systemu:

Oprogramowanie musi umozliwiaé okresowa automatyczng inwentaryzacje
parametrow sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system
operacyjny, karta graficzna itp.

Oprogramowanie musi umozliwiaé analize sprzetowa:

- plyty gtéwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru
pamieci,

- RAM w zakresie wielkosci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi posiada¢ wbudowany alerter, ktérego zadaniem jest cykliczne
informowanie (poprzez e-mail) administratoréw systemu o zmianach w zakresie
konfiguracji sprzgtowej, zmianach w oprogramowaniu (instalacja, dezinstalacja),
koriczacych si¢ okresach gwarancji zarzadzanych zasobOéw, wygasaniu licencji na
oprogramowanie, informacje o planowanych przegladach serwisowych, obcigzenie
pamigci RAM oraz zajetos¢ dyskéw twardych.

Oprogramowanie musi posiadaé filtry aktywnosci pozwalajace na zdalne usunigcie
nielegalnych danych np. plikéw AVI, MP3 bez koniecznodci fizycznej obecnosci
uzytkownika przy stacji.

Oprogramowanie musi umozliwiaé odczyt informacji dotyczacych systemu
operacyjnego w zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek,
dostgpnych kluczy licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10,

adresu MAC, nazwy sieciowe;.

Oprogramowanie musi umozliwia¢ odezyt informacji sprzgtowych z BIOS w zakresic

nazwy BIOS, daty, producenta.



Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzgtowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod
wzgledem parametrow sprzetowo-systemowych.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w
systemie zasobow dokumentow typu: faktura zakupu, gwarancja, umowa serwisowa.
Baza dokumentéw musi by¢ centralne repozytorium umozliwiajace powiazania
dokument6éw z zasobami w relacji 1:N wraz z podgladem przypisanych zasobéw oraz
wydrukiem.

Oprogramowanie ~ musi ~ umozliwia¢  zdefiniowanie — dowolnego  zasobu
inwentaryzacyjnego (np. telefon, drukarka, nawigacja) wraz z kreatorem
widocznych/wymaganych atrybutéw edycyjnych.

Oprogramowanie musi umozliwiaé¢ klonowanie wybranych typéw zasobow
Oprogramowanie musi umozliwia¢ tworzenie wiasnych szablon6w widokéw zasobow
z okreSleniem analizowanych typéw zasobéw, widocznych atrybutéw oraz informacii
nt. powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wlasnych atrybutéow o typach co
najmniej: tekst, liczba, bit, data, wartos¢ stownikowa dla wybranego typu zasobu.
Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego
atrybutu zasobu w zakresie : operator, data, czas, poprzednia oraz nowa warto$é.
Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy
zasobami (np. powigzania stanowiska z pracownikiem, licencja, innym zasobem) wraz
z zapisem historii relacji zasobow.

Oprogramowanie musi umozliwiaé zdefiniowanie dodatkowych atrybutéw dla
wybranych relacji pomiedzy zasobami w zakresie zgodnym z atrybutami typéw
zasobow.

Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktow) wraz
z mozliwodcig automatycznej aktualizacji wzorcow ze strony Producenta
oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie wlasnych sygnatur aplikacji
(produktéw) wykorzystywanych w  procesie automatycznego audytu licencji
(rozliczenie ilo$ciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licenciji tj. systemowego
poréwnania zidentyfikowanego na stanowiskach komputerowych oprogramowania
(produktow) z zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie
obiekty. Mechanizm audytu musi umozliwiaé rozliczenie licencji z wykorzystaniem

mechanizméw downgrade, upgrade.



Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.
Oprogramowanie musi umozliwia¢é wykrywanie zmian w konfiguracji sprzgtowe;j
komputerdw.

Oprogramowanie musi umozliwia¢ zapis dodatkowych informacji inwentaryzacyjnych
dotyczacych calego stanowiska komputerowego w zakresie numeru seryjnego
komputera, numeru seryjnego monitora, numeru seryjnego drukarki, numeru seryjnego
dowolnych urzadzen peryferyjnych,

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzgtowej stanowiska
komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycj¢ wygladu kartoteki sprzgtowej,
protokoléw przekazania oraz zwrotu zasobow za pomoca graficznego kreatora
wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min.
kartoteka sprzgtowa, protokoly przekazania/zwrotu zasobéw) w kontekscie
zalogowanego operatora konsoli zarzadzajgce;.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie : model, nr inwentaryzacyjny, data zakupu, jednostka,
wraz z obstugg kod6éw kreskowych w standardzie EAN128 oraz PDF417
Oprogramowanie musi umozliwia¢ import danych z zewngtrznego pliku CSV
zawierajgcego informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie
: numer faktury, numer seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wilasnego schematu importu
danych z zewngtrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwiaé globalny przeglad wszystkich programéw
zainstalowanych na komputerach.

Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych typow
programow (freeware, shareware itp.).

Oprogramowanie musi umozliwiaé tworzenie wykazow z zainstalowanym, dowolnie
wybranym programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawienn duplikatow kluczy
licencyjnych dotyczacych zainstalowanego oprogramowania na komputerze.
Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemow

operacyjnych na komputerach.



Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych
i przypisywanie ich do stanowisk komputerowych oraz uzytkownikéw.
Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem
zainstalowanego, dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI
konsoli, zdalng grupows dezinstalacje oprogramowania np. pakietéw MS Office.
Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz
zgodnych ze standardem (wymagana w organizacji) wraz z mozliwoscig raportowania
wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych
procesow systemowych wraz z historig wystgpowania procesu podczas wezesniejszych
skanow.

Oprogramowanie musi umozliwia¢ analiz¢ (aktualna oraz historyczna) sredniego
obcigzenia CPU oraz transferu 10 przez dowolnie wybrany proces w zadanych
czasookresie.

Oprogramowanie musi umozliwia¢ zapisywanie informacji o procesach w bazie danych
1 powinny zawiera¢ nastgpujace informacje: nazwa procesu, lokalizacja, zajmowana
pamiec.

Oprogramowanie musi umozliwiaé¢ zablokowanie na stacji roboczej wybranych
proceséw celem uniemozliwienia ich uruchomienia przez uzytkownika.
Oprogramowanie musi umozliwiaé prezentacje widoku zarzadzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiaste] struktury wg jednostek
organizacyjnych, jednostek lokalizacyjnych, struktury katalogowej, struktury sieciowe;j
(pule IP) oraz wlasnego podziahu.

Oprogramowanie musi umozliwiaé dynamiczne zawezania wynikéw wyszukiwania
ww. widokéw na podstawie prezentowanych w nich atrybutéw.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne polaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL
Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows
Oprogramowanie musi umozliwia¢ pelne wykorzystanie funkcji zawartych w sekeji
zdalne zarzadzanie dla stacji posiadajacych dowolne polaczenie do sieci INTERNET
bez koniecznosci zestawiania potaczenia VPN

Oprogramowanie musi umozliwia¢ calkowita interakcje administratora z

uzytkownikiem, polegajaca na podigczeniu do stanowiska (przejgcie pulpitu)



administratora bez koniecznosci uprzedniego wylogowania uzytkownika.
Funkcjonalno$¢ zdalnego pulpit nie moze wymagac instalacji aplikacji firm trzecich.
Oprogramowanie musi umozliwiaé wybér monitora, ktérego ekran ma zostaé przejety
podczas potaczenia zdalnego. Podczas aktywnego polgczenia zdalnego, uzytkownik jest
informowany o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze
kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwiaé zdalne zarzgdzanie (bez uzycia RDP/VNC itp.)
lokalnymi kontami uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana
hasta oraz typ konta).

Oprogramowanie musi umozliwiaé wysylanie polecenia Wake-on LAN.
Oprogramowanie musi umozliwiaé zdalng dwukierunkows linie poleceti.
Oprogramowanie musi umozliwiaé przesylanie plikéw/katalogow od zdalnego
uzytkownika do administratora i/lub od administratora do zdalnego uzytkownika bez
wzgledu na lokalizacjg sieciowa komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwiaé zdalng instalacj¢ pakietéw *.msi, plikéw *.cmd,
* bat, *.reg poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych
komputeréw lub grup komputeréw za pomocyg dedykowanego GUI uzytkownika.
Zadanie dystrybucji musi umozliwiaé okreslenie okresu aktywnosci, godziny
rozpoczgeia oraz przedstawiaé status instalacji na wybranych stanowiskach.
Oprogramowanie musi umozliwiaé konfiguracj¢ przez administratora parametréw
polaczenia z uzytkownikiem w zakresie: ilogé koloréw, ilos¢ klatek/sekunde,
skalowanie okna uzytkownika, jezeli jest ono wigksze niz rozdzielczo$¢ stacji
administratora.

Oprogramowanie musi umozliwia¢ wybér aktywnych sesji terminalowych, do ktérych
checemy sie podiaczyé.

Oprogramowanie musi umozliwiaé zbiorczy podglad zdalnych pulpitow stacji.
Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych
kryteriéw, na wybranych serwerach lokalnych ,,local site servers™) z wykorzystaniem
protokotu SNMP, celem prezentacji aktywnych urzadzen IP w zakresie co najmniej
komputery, drukarki, routery, smartphony

Oprogramowanie musi umozliwiaé monitorowanie poprzez wykorzystanie protokotu
SNMP stanu drukarek tj. poziomy toneréw, liczba wydrukowanych stron oraz
informowaé bledach takich jak brak papieru, zacigcie papieru.

Oprogramowanie musi umozliwiaé wizualizacj¢ ruchu sieciowego na poszczegdlnych
portach urzgdzen sieciowych wraz z wizualizacja w postaci mapy sieci dla wskazanego

urzagdzenia typu switch, router.



 Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu
wykrytej struktury sieciowej z wykorzystaniem pogwiadezen administracyjnych, w tym
réwniez stanowisk poza ustugg katalogows.

® Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ushugi sieciowej
TCP.

* Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

® Oprogramowanie musi umozliwiaé monitorowanie stanu dowolnego urzadzenia
sieciowego poprzez odpytywanie typu PING.

* Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych
powodujacych wysytanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez
SMS i/lub Email.

* Oprogramowanie musi umozliwia¢ generowanie wybranych raportéw do pliku: PDF,
CSV i Excel.

* Oprogramowanie musi umozliwia¢ okresowe probkowanie obcigzenia procesora oraz
zajgtosci pamigci RAM z mozliwoscia zapisu odezytanych wynikow do bazy w celu
pOzniejszej analizy (historia obcigzenia komputera).

* Oprogramowanie musi umozliwia¢ globalny przeglad stanu zajetoéci dyskéw,
obcigzenia pamieci RAM oraz CPU w formie graficznych wykreséw obejmujgcych
wszystkie zarejestrowane w systemie stanowiska.

* Oprogramowanie musi umozliwiaé prowadzenic w czasie rzeczywistym
dwukierunkowej komunikacji tekstowej (chat) pomigdzy uzytkownikiem a
administratorem z zapisem historii konwersacji.

e Oprogramowanie musi umozliwiaé wybér instalacji agenta w trybie standardowym
oraz bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie,
transfer plikow, zdalny pulpit.

* Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w

szczegolnosci :
. Zarzadzanie problemem
. Zarzadzanie incydentem
. Obsluga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia,
zakupy)
. Zarzadzanie umowami serwisowymi
. Definicje pozioméw SLA (reakcja, naprawa, reklamacja)

* Oprogramowanie musi umozliwia¢ zglaszania przez uzytkownikéw z poziomu
przegladarki WWW (dedykowany portal) awarii sprz¢tu, ustug, programowania i

innych typow awarii zdefiniowanych przez administratora.



Portal WWW musi zostaé dostarczony w technologii PHP w formie otwartych zrodet z
mozliwoscig samodzielnej edycji kodu.

Obsluga listy zgtoszen serwisowych (incydentéw i probleméw) musi by¢ realizowana
z poziomu gléwnej konsoli systemu z zachowaniem sprzgtowych procedur autoryzacji
i nadanego poziomu uprawnies.

Oprogramowanie musi umozliwiaé kontrole¢ obcigzenia dziatu IT, optymalizacje
podziahu pracy pomiedzy pracownikéw dziatu IT oraz przeglad awaryjnosci sprzetu.
Oprogramowanie musi umozliwiaé uwierzytelnianie uzytkownikow wykorzystujac
bazg Active Directory poprzez protokét LDAP.

Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych
stanowisk i uzytkownikéw (z wykorzystaniem mechanizmy SSO), aby uniknaé
kazdorazowego uwierzytelniania przed korzystaniem z systemu zgloszen.
Oprogramowanie musi umozliwiaé¢ sortowanie listy zgloszen awarii, wg daty
zgloszenia, priorytetu, statusu.

Oprogramowanie musi umozliwiaé filtracje zgloszen wg priorytetu oraz statusow
zgloszen, stanowisk oraz inzynieréw obstugujacych zgloszenia.

Oprogramowanie musi umozliwiaé dodawanic przez administratora nowego wpisu
historii, jak i umozliwia zmiane statusu sprawy. Uzytkownik takze ma mozliwosé
dodawania nowego wpisu do zgloszonego problemu wraz ze zmiana statusu.
Oprogramowanie musi umozliwiaé administratorowi ustalanie statuséw  z
zaznaczeniem, ktéry ze statuséw moze uzywaé uzytkownik zglaszajacy problem.
Oprogramowanie musi umozliwiaé przesylanie uzytkownikom powiadomien poczta
elektroniczng o nowych wpisach i zmianach statusu danego zgloszenia.
Oprogramowanie musi umozliwiaé tworzenie wielopoziomowych list kategorii
zawierajacych nazwe i opis kategorii.

Zapisane przez administratora rozwigzania probleméw i incydentéw tworzg baze
wiedzy (powiazang z kategoriami) Baza ta wyswietlana jest uzytkownikom podczas
przegladania kategorii probleméw. Rozwiazania w bazie wiedzy muszg posiadaé
znacznik okreSlajacy czy s dostepne dla uzytkownikéw, czy sg wewnetrznymi
uwagami dziahu IT. Panel www uzytkownika musi zawieraé wyszukiwarke tematow wg
stow kluczowych oraz wewnetrznej tredci.

Oprogramowanie musi umozliwiaé edycje bazy wiedzy z poziomu przegladarki WWW
wraz z mozliwoscig formatowania tekstu (wraz z grafika) oraz wstawiania zalgeznikow.
Oprogramowanie musi umozliwiaé administratorowi wprowadzenie do systemu

zgloszenia uzytkownika, ktéry nie ma dostgpu do PC (np. telefonicznie informuje, ze

zepsul mu si¢ komputer).



Oprogramowanie musi umozliwiaé delegowanie zgloszenia innemu administratorowi
(technikowi), jak réwniez przejecie innego zgloszenia (np. w przypadku nieplanowanej
nieobecnosci pracownika).

Oprogramowanie musi umozliwiaé obstuge tzw. Linii wsparcia poprzez samodzielne
tworzenie nowych linii wraz z przypisywaniem do nich dowolnej ilosci kont operatoréw
HelpDesk. Zgloszenie serwisowe musi mie¢ mozliwos¢ przekazania do dowolnej linii
wsparcia lub dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwosé
przypisania powiazanych z nig kategorii zgloszeti.

Oprogramowanie musi umozliwiaé informowanie pracownikéw o przestojach
serwerach, awaria za pomocg komunikatéw wprowadzanych na strong gléwng panelu
zglaszania usterki, badz do poszczegolnych kategorii.

Oprogramowanie musi umozliwiaé¢ tworzenia baz umow serwisowych powigzanych z
bazami firm serwisowych (dostawcow sprzetu, oprogramowania, lokalnych serwisow).
Mozliwo$¢ powigzania kazdej umowy z zakupionymi licencjami oprogramowania lub
z zakupionym sprzetem.

Oprogramowanie w oparciu o baze firm/uméw serwisowych musi umozliwia¢ zapis
przekazania zgloszenia do serwisu zewngtrznego.

Oprogramowanie musi umozliwiaé wigzanie wybranych incydentéw w obshige
problemu wraz z automatycznym zamykaniem zgloszen powigzanych, zmiane statusu
oraz obliczanie terminu realizacji.

Oprogramowanie musi zapewni¢ obstuge WorkFlow (obieg dokumentu w wersji
elektronicznej) zintegrowany z system zgloszen serwisowych poprzez zdefiniowanie
logicznych Sciezek (zbior weztow logicznych) przesylu elektronicznych formularzy
WWW wraz z mozliwoscia samodzielnej edycji wygladu formularza.
Oprogramowanie musi posiada¢ dedykowane panele WWW w zaleznosci od aktywnie
zalogowanego uzytkownika koncowego (panel dla uzytkownika tj. zglaszanie
incydentéw, panel dla operatora serwisowego — obstuga zgloszen, panel dla managera
HelpDesk — analiza graficzna oraz tabelaryczna pracy operatoréw HelpDesk).
Oprogramowanie musi umozliwiaé wyswietlenic w panelu WWW uzytkownika
informacji nt. powigzanych z uzytkownikiem zasobow (przypisane stanowiska PC,
przydziclone licencje aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwiaé wyswietlenie w panelu WWW operatora HelpDesk
informacji nt. aktywnosci zarejestrowanych stanowisk (on-line/off-line) oraz alertéw
dotyczacych obcigzenia CPU, RAM, HDD.

Na poziomie kazdego wezla logicznego musi byé¢ mozliwosé edycji/modyfikacji
zawartosci danych w szczegélnosci statusu, uwag, zalacznikéw (o dowolnym typie

pliku) wraz z utworzeniem wpisu w historii przetwarzanego obiegu.



Oprogramowanie musi umozliwiaé¢ tworzenie zgloszen cyklicznych z mozliwoscia
definiowania czestosci wystepowania oraz typu okresu (n — godzin, n-dni)
Oprogramowanie musi posiada¢ mozliwogé rejestracji zgloszen drogg mailowa.
Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje
obstugi zgloszen w zakladanym SLA (statystyka miesigczna, kwartalna, roczna).
Oprogramowanie musi umozliwiaé analizg uruchamianych aplikacji (aktywnogé
stanowisk wg aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).
Oprogramowanie musi umozliwiaé blokade stron www (biala i czarna lista adresow,
blokada petna lub selektywna) z mozliwoscig automatycznego zamykania przegladarki
lub konkretnej karty przegladarki (w przypadku wykrycia adresu zabronionego).
Oprogramowanie musi umozliwiaé tworzenie statystyk aktywnosci stron WWW oraz
aktywnosci stanowisk.

Oprogramowanie musi umozliwiaé podziat stron na dozwolone i zabronione.
Oprogramowanie musi umozliwiaé¢ wydruki tabelaryczne oraz graficzne (wykresy
aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z
mozliwoscig przestania go na serwer.

Oprogramowanie musi umozliwiaé¢ rozroznienie stanéw monitorowanego komputera w
szczegolnoscei stan aktywnosei (focus okna), hibernacji, uspienia oraz wylogowania
Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie
rzeczywistym w zakresie min. tytut okna, adres www przegladanej strony z
doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwiaé monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach sieciowych udostgpnionych przez centralny serwer
wydrukow i udostepnionych lokalnie przez port TCP/IP

Oprogramowanie musi umozliwiaé monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach lokalnych udostgpnionych przez port LPT, USB.
Monitorowanie tych wydrukéw musi odbywaé si¢ poprzez agenta aplikacji
zainstalowanego na stacji roboczej bedgcej serwerem wydrukéw dla drukarki lokalne;.
Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujace
informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa
portu z jakiego dany sterownik korzysta, opis sterownika drukarki, rozmiar
drukowanych stron.

Oprogramowanie musi posiadaé mozliwosé definicji kosztéw wydruku dla

poszczegdlnych urzadzen drukujgcych (podziat kosztu na mono/kolor).



Oprogramowanie musi umozliwia¢ tworzenie dowolne;j ilosci automatycznych zadan w
zakresie archiwizacji danych — globalnie z poziomu gléwnej konsoli zarzadzajacej.
Oprogramowanie musi umozliwiaé globalng zmiane parametréw zadan archiwizacji
(ilos¢ archiwow, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikéw, ktére majg by¢
pomijane podczas procesu archiwizacji oraz rozszerzen plikow np. *.doc, ktére majg
by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie calosciowg danych oraz przesylanie
plikéw z archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi byé¢ realizowany przez Agenta systemu bez
udziatu zdalnych sesji (typu zdalny pulpit, wywotywanie skryptéw)

Oprogramowanie musi umozliwiaé definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwiaé automatyczne usuwanie starszych plikéw kopii
calosciowej, definiowanie globalnego zadania archiwizacji.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o
uruchomieniu i wylgczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.,
Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o
kopiowaniu z/do urzadzen zewngtrznych typu: Pendrive USB, dysk zewnetrzny.
Oprogramowanie musi posiada¢ raport w zakresie rejestracji informacji na temat
uzytkownika, ktéry kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i
jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokadg oraz autoryzacje wybranych urzagdzern USB
w obrebie klasy USBStorage.

Oprogramowanie musi umozliwiaé wigczenie trybu ReadOnly dla klasy USBStroage
Oprogramowanie musi umozliwia¢ catkowita blokade klasy FDD/CD/DVD
Oprogramowanie musi posiadaé filtry aktywnosci pozwalajace na zdalne usunigcie
nielegalnych danych np. plikéw AVI, MP3 bez koniecznodci fizycznej obecnosci
uzytkownika przy stacji.

Oprogramowanie musi umozliwiaé zestawienie najpopularniejszych adreséw (jakie
stanowiska je wywotywaly, kiedy) z mozliwoscia zapisu calego adresu lub tylko
glownej strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem
WWW), jakie adresy odwiedzaly, kiedy, wszystkie zestawienia do poziomu :
Grupa\Stanowisko\Zalogowany Uzytkownik.

Oprogramowanie musi umozliwiaé filtracje okresowg oraz wg. grup stanowisk.



Oprogramowanie musi zawiera¢ wewngtrzny komunikator pracujgcy w sieci LAN,
integrujacy si¢ z ustugg katalogowg w zakresie kont uzytkownikéw (dane osobowe,
avatar), jednostek organizacyjnych.

Oprogramowanie komunikatora musi umozliwiaé automatyczne logowanie
uzytkownikow pochodzacych z ushugi katalogowe;j.

Oprogramowanie komunikatora musi umozliwia¢ konwersacj¢ grupowa oraz prywatng
pomigdzy uzytkownikami

Oprogramowanie komunikatora musi umozliwiaé¢ wysylanie wiadomosci powitalnych;
komunikatow grupowych z raportowaniem dorgczenia oraz odczytania.
Oprogramowanie  komunikatora musi umozliwia¢ generowanie raportow
dorgczenia/odczytania wiadomosci wymagajacych potwierdzenia.

Oprogramowanie komunikatora musi umozliwia¢ okreslenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

Oprogramowanie komunikatora musi umozliwia¢ wysytanie powiadomien e-mail o
utworzeniu/modyfikacji uzytkownikéw, ktérzy nie pochodzg z ustugi katalogowe;.
Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg.
zadanej konfiguracji danych synchronizowanych (ze szczegdlnym uwzglednieniem
danych o uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).
Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw miedzy
uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi wylaczenie
globalnie mozliwo$ci zamknigcia/wylogowanie/zapisywanie poswiadczen dla klientow
koncowych.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi bezpieczenstwa
wglad do rozméw pracownikéw, wylgczenie wybranych funkcjonalnoscei dla klienta
koncowego (np. transferu plikéw, konferencji audio-video).

Oprogramowanie komunikatora musi umozliwia¢é wymiang plikéw pomiedzy
zalogowanymi uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz wideo
pomigdzy zalogowanymi uzytkownikami wraz z obstugg konferencji grupowych.
Oprogramowanie musi umozliwia¢ indywidulang konfiguracje pozioméw uprawnien
zarejestrowanych uzytkownikow (pojedynczo lub zbiorowo) komunikatora z poziomu
gléwnej konsoli zarzgdzajacej (glowna baza osobowa systemu ITSM)
Oprogramowanie musi umozliwiaé delegowanie uprawnien do zarzadzania
konfiguracjg oraz uprawnieniami komunikatora do wybranych operatoréw gtéwne;j

konsoli zarzgdzajgcej system ITSM.,



3. W zakresie wytycznych RODO ponadto:

* Oprogramowanie musi umozliwia¢ inwentaryzacje Systeméw Informatycznych oraz
Zbioréw danych

* Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy pracownikami z
Systemami Informatycznymi oraz Zbiorami danych

* Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawéw atrybutéw dla
Systeméw Informatycznych oraz Zbioréw danych (np. termin waznosci dostgpu,
poziom dostepu, przetwarzanie danych wrazliwych)

* Oprogramowanie musi umozliwia¢ tworzenie $ciezek decyzyjnych dla dowolnych
wnioskéw o uprawnienia do Systeméw Informatycznych oraz Zbior6w danych

* Oprogramowanie musi umozliwia¢ akceptacj¢ poszczegdlnych etapéw przez
dedykowane osoby decyzyjne zdefiniowane w konfiguracji $ciezek

¢ Oprogramowanie musi umozliwia¢ akceptacje etapéw $ciezki przez automatyczny
wybér powigzanych opiekunéw merytorycznych oraz technicznych

* Oprogramowanie musi umozliwia¢ definiowanie dowolnych akeji dla poszczegdlnych
krokéw (np. zmiana opiekuna, statusu)

* Oprogramowanie musi umozliwia¢ automatyczne tworzenie powiazan pracownika z
Systemem informatycznym lub Zbiorem danych po akceptacji wniosku

* Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien
(koniec terminu dostgpu, zwolnienie pracownika)

e Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systeméw
Informatycznych oraz Zbioréw danych dla poszczegdlnych oséb

e Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikow do
Systeméw Informatycznych oraz Zbioréw danych

® Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien
Pracownika

* Zamawiajagcy wymaga od wykonawcy aby dostarczyl i zdalnie wdrozyt
oprogramowanie w terminie do 15 dni od podpisania umowy w zakresie :

. Analiza przedwdrozeniowa, Instalacja oraz konfiguracja bazy danych
. Instalacja oraz konfiguracja gléwnej konsoli zarzadzajace;j, konfiguracja

ustugi serwera aplikacji

. Instalacja oraz konfiguracja pomocniczych serweréw (local site servers)
. OkreSlenie parametréw pracy agentow systemu

. Konfiguracja uprawnien dla uzytkownikéw konsol zarzgdzajacych

. Przygotowanie skonfigurowanej paczki agenta

. Sprawdzenie poprawnosci instalacji agenta



. Manualna instalacja agenta systemu dla testowej grupy uzytkownikow
(maksymalnie 5 stacji) celem sprawdzenia poprawnoéci komunikacji z bazg
danych oraz konsolami zarzadzajgcymi

. Sprawdzenie poprawnosci dziatania wdrozonych funkcji systemu

e Zamawiajagcy wymaga od wykonawcy aby przeprowadzil w terminie do 30 dni od
podpisania umowy szkolenie w siedzibie zamawiajgcego z obstugi systemu (wymagana

co najmniej 1 sesja 5 godzinna)



Zatacznik 3

UMOWA NE WOR, .oiivis0000000m00mnsnmnnne

i T L) 2019 r. pomigdzy:

Miastem Otwock, ul. Armii Krajowej 5, 05-400 Otwock, reprezentowanym przez Prezydenta Miasta
Otwocka Pana Jarostawa Tomasza Margielskiego, zwanego w dalszej czgSci umowy
»Zamawiajacym”,

Na podstawie art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwieri publicznych (t.j. Dz.U. z
2018 r. poz. 1986 z pézn. zm.)

zostala zawarta umowa nastepujacej tresci:

§1.

Przedmiotem umowy jest:

a) Dostarczenie oprogramowania o nazwie
(dalej ,,Oprogramowanie™)

b) Udzielenie niewytacznej, niezbywalnej licencji do Oprogramowania (dalej ,,Licencja™);
Szczegélowy zakres Licencji oraz zakres funkcjonalny Oprogramowania przedstawia
zalgeznik nr 1 do Umowy. Warunki licencji opisane zostaty w zalgczniku nr 5 do Umowy

¢) Wdrozenie Zdalne Oprogramowania (dalej ,,Wdrozenie™) oraz szkolenie z systemu.
Szczegotowy zakres Wdrozenia przedstawia zatgcznik nr 2 do Umowy

d) Dostarczenie dokumentu potwierdzajgcego aktywacje $wiadczenia ustugi  wsparcia
serwisowego do Oprogramowania (dalej »Support”). Szczegétowe warunki Supportu oraz
okresla zatgcznik nr 3 do Umowy.

............................................................

§2.

Przedmiot umowy okre$lony w § 1 zostanie wykonany:
Dla punktow §1 a, §1 b—do 7 dni roboczych od dnia podpisania Umowy.
Dla punktu §1 ¢, §1 d —do 15 dni roboczych od dnia podpisania Umowy.

§ 3.
Strony ustalaja wynagrodzenie na:
a) Licencje na Oprogramowanie ............ Agentdla............. stanowisk komputerowych
s e S
(faczna jednorazowa oplata ........ zl netto za caly czas trwania licencji tj. licencji na czas

nieokreslony);



b) Licencje na konsole do zarzadzania dla............ administratoréw (taczna jednorazowa oplata
....... zt netto za caly czas trwania licencji tj. licencji na czas nieokreslony);

c) Wdrozenie Oprogramowania obejmujace zdalng Instalacje, konfiguracje systemu oraz szkolenie
W siedzibie zamawiajgcego (catkowita oplata: ............ z1 netto);
Lacznie netto: .......... zt —stownie. + Stawka VAT: 23 %. Lacznie brutto ............ Stownie
§ 4.

1. Wykonawca wystawi fakture Zamawiajacemu na n/w dane:

Miasto Otwock,
ul. Armii Krajowej 5,
05-400 Otwock,
NIP: 532-10-07-014

2. Wynagrodzenie, o ktérym mowa w § 3 zostanie przelane na konto Zleceniobiorcy 14 dni od

dostarczenia do siedziby Zamawiajgcego faktury VAT

§5

W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
W interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy
moze odstgpi¢ od umowy w terminie 3 dni od powzigcia wiadomosci o tych okolicznosciach.

§6

1. Pozostate warunki umowy zostaty ustalone w Ogélnych Warunkach Umowy bedace integralng
czgscig przedmiotowej umowy.
2. Umowg sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.
3. Integralng czgsciag Umowy sa nastgpujace zatgczniki:

Zalgcznik I - Szezegdlowe parametry Licencji na Oprogramowanie oraz zakres funkcjonalny

Oprogramowania

Zalqgcznik 2 — Zakres zdalnych prac wdrozeniowych

Zalqcznik 3 - Warunki supportu dla oprogramowania

Zalgcznik 4 — Wzory protokotéw odbioru

Zalgcznik 5 — Warunki licencji

Zamawiajacy Wykonawca

fo



OGOLNE WARUNKI UMOWY

I Zamawiajacy bedzie korzystaé z Oprogramowania zgodnie z dokumentacja (,,Instrukcja

Uzytkownika“) dostarczong wraz z Oprogramowaniem.

2. Umowa nie obejmuje dostarczenia platformy sprzg¢towej, na ktoérej ma byé wdrozone
oprogramowanie. W przypadku stwierdzenie, ze infrastruktura informatyczna Zamawiajacego
nie spetnia wymagan do prawidlowego wykonania Umowy, Producent moze odstgpi¢ od
Umowy w terminie 2 miesiecy liczac od dnia stwierdzenia tej okolicznosci. Niniejszy zapis nie

dotyczy sytuacji, kiedy platforma sprzgtowa jest dostarczana w ramach odrebnej umowy przez

Producenta.
3. Zaplata wynagrodzenia, o ktérym mowa Umowie, nastapi przelewem na rachunek
DENIOVY 0 BUIRZE ... consvcuvie o ssssnnimn e smmnmmeransos s s sty o ss s w terminie do

21 dni kalendarzowych od dnia otrzymania przez Zamawiajacego prawidlowo wystawionej
faktury VAT. Podstawa wystawienia faktury VAT Jest podpisanie przez Zamawiajgcego
odpowiedniego Protokotu Odbioru o ktérym mowa w pkt 8.

4. Adresem dla dorgczenia Zamawiajacemu faktury VAT jest siedziba Zamawiajacego

wskazana w Umowie.
5, Jako dzien zaplaty Strony ustalaja dzief uznania rachunku bankowego Producenta.

6. Za kazdy dzien opdznienia w zaplacie wynagrodzenia, Producent moze Zadaé¢ od

Zamawiajacego odsetek ustawowych.

7. Odbi6ér  przedmiotu Umowy zostanie potwierdzony Protokotem  Odbioru,
sporzagdzonymi wedlug wzoréw stanowiacych Zatgcznik D do Umowy. Protokél zostanie
sporzadzony nie pdzniej niz w terminie 7 dni, liczac od dnia zgloszenie przez Producenta

gotowosci odbioru przedmiotu Umowy.

8. W terminie 14 dni od dnia wykonania Umowy przez Producenta w zakresie
przewidzianym w pkt § 3 ¢ Umowy, Zamawiajgcy moze wnie$é uwagi lub zastrzezenia do
przedmiotu Umowy w powyzszym zakresie, lub sporzgdzi¢ protokét odbioru (dalej zwany
»Protokolem Odbioru”), podpisanym przez Producenta i Zamawiajgcego, potwierdzajacy
prawidlowsg realizacje¢ przedmiotu Umowy. Wady stwierdzone w trakcie odbioru Producent
usunie w terminie ustalonym przez Strony, nie krétszym niz 14 dni po czym strony przystapia

do ponownego odbioru zgodnie z postanowieniami niniejszego ustepu.



9 W Protokole Odbioru wdrozenia i szkolenia Zamawiajacy potwierdzi fakt otrzymania

ORISR v cms i 4 5kt bt s i A , 0 ktéorym mowa w zalgczniku

nr 4 do Umowy.
10. W przypadku:

- jesli Producent nie wykonal Umowy w terminach wynikajacych z Umowy, a nastgpnie w

dodatkowym wyznaczonym mu na pi$mie pod rygorem niewaznosci terminie nie krétszym niz
14 dni, lub

- jesli przedmiot Umowy po uwzglednionych poprawkach lub uzupelnieniach dokonanych
zgodnie z pkt. 8 nie bedzie odpowiada¢ warunkom opisanym w Umowie, wéwczas
Zamawiajacy bedzie mogt odstapi¢ od Umowy bez wyznaczania w tym zakresie dodatkowego

terminu dla Wykonawcy.

Zamawiajacy ma prawo ztozy¢ oswiadczenie o odstapieniu od Umowy w terminie 14 dni od

momentu kiedy uzyska prawo do odstgpienia.

1. Producent o$wiadcza i gwarantuje, ze Oprogramowanie i Instrukcja Uzytkownika nie

narusza zadnych praw wtasnosci intelektualnej osob trzecich.

12. Strony zobowiazuja si¢ do zachowania w tajemnicy wszelkich informacji poufnych
uzyskanych posrednio lub bezposrednio w trakcie oraz w zwiazku z realizacjg przedmiotu

umowy.

13. Strony majg obowigzek pouczenia swoich pracownikéw o obowiazku zachowania
informacji poufnych uzyskanych posrednio lub bezposrednio w trakcie oraz w zwigzku z

realizacjg przedmiotu umowy w poufnosci.

14. Za informacje poufne uwaza si¢: informacje techniczne, technologiczne, organizacyjne,
handlowe lub inne informacje posiadajace warto$é gospodarcza, a takze wszelkie dane

dotyczgce klientow i pracownikéw przedsiebiorstwa drugiej Strony.

I5. Kazdej ze Stron przyshuguje uprawnienie do rozwiazania Umowy z zachowaniem

jednomiesigcznego okresu wypowiedzenia.
16.  Umowa moze zosta¢ rozwigzana w kazdym czasie za porozumieniem Stron,

7. Zamawiajgcy uprawniony jest do rozwigzania Umowy w trybie natychmiastowym w
razie zaistnienia nastgpujgcych okolicznosci : niewykonania lub nienalezytego w tym
nieterminowego wykonania przez Producenta jakiegokolwick dziatania objetego przedmiotem

niniejszej Umowy.



18. W przypadku wygasnigcia lub rozwigzania Umowy przez ktérakolwiek ze Stron, bez
wzgledu na tryb i przyczyng rozwigzania Umowy, Producent zobowigzany jest zwrécié
Zamawiajagcemu wszelkie materialy i dokumenty otrzymane od Zamawiajacego w celu
wykonania Umowy, w terminie najpézniej 3 dni, liczac od dnia rozwigzania Umowy, jak
réwniez w przypadku rozwigzania Umowy w czasie jej trwania Producent zobowigzany jest do
zwrotu Zamawiajgcemu wartosci za dziatania niewykonane (proporcjonalne do czasu jej

trwania)..

19. W razie odstgpienia od Umowy przez jedng ze Stron z przyczyn przez druga Strone
zawinionych, druga Strona zobowigzana bgdzie do zaptlaty kary umownej w wysokosci 20 %
lacznego wynagrodzenia netto, o ktérym mowa w Umowie. Za kazdy dzief zwloki w realizacji
Zaméwienia Producent zaplaci Zamawiajacemu kare umowna w wysokosci 0.5% facznego
wynagrodzenia netto, chyba ze Zamawiajacy odstapi od Umowy w ciagu 14 dni, liczac od dnia

uptywu wyznaczonego terminu Zamawiajgcemu na zaprzestanie naruszen.

20.  Producent wyraza zgod¢ na potracenie kary umownej okreslonej w powyzszych

postanowieniach z przystugujacego mu wynagrodzenia.

21.  Laczna wysokos$¢ kar umownych nie moze przekroczy¢ wartosci netto wynagrodzenia

Producenta.

22.  Uznanie ktéregokolwiek z postanowiefi Umowy za niezgodne z prawem, niewazne lub
niewykonalne, nie ma wplywu na zgodnos¢ z prawem, wazno$é lub wykonalno$¢ pozostatych
jej postanowieni, jezeli nadal mozliwe bedzie osiagniecie przez Strony celu Umowy. W
przypadku, gdy dowolne z postanowien Umowy uznane zostanie za niewazne lub
nieegzekwowalne, a byloby wazne i egzekwowalne, gdyby czg$¢ postanowien zostata

wykre$lona, postanowienie bedzie to obowigzywaé ze zmianami koniecznymi w celu nadania

mu waznosci.

23. W sprawach nieuregulowanych niniejsza Umowg majg zastosowanie odpowiednie

przepisy ustawy o prawie autorskim i prawach pokrewnych lub Kodeksu cywilnego.

24. Spory powstate w zwigzku z realizacja niniejszej Umowy beda rozpoznawane przez sad

wiasciwy miejscowo ze wzgledu na siedzibe Zamawiajgcego.

Podpis Zamawiajgcego



Zalgcznik 1
Szczegotowe parametry Licencji na Oprogramowanie oraz zakres

funkcjonalny Oprogramowania

Parametry licencyjne:

Parametry licencji wg funkcjonalnosci wymienionych powyiej:

FUunkcjonalnose .......ccoeeeivoeesisieceesnesnans

RSP o |

zwa modféw Tak/Nie

llo$¢ niezaleznych dostepéw do konsol zarzadzajacych dla administratoréw semassmmmmssssemssississsiiinsimmsmmssinantistsssy i)

Nazwa licencji

Dostepy administracyjne

" a ' Ilos¢

Zatgcznik 2



Zakres zdalnych prac wdrozeniowych

Wdrozenie zdalne

Analiza przedwdrozeniowa wraz z konsultacja co do wyboru witasciwej $ciezki
wdrozeniowej

Instalacja oraz konfiguracja bazy danych

Instalacja oraz konfiguracja SErWera w.........wweveooeooooooooo

Instalacja oraz konfiguracja gtownej konsoli zarzadzajacej

Instalacja oraz konfiguracja ustugi serwera licencji (tylko dla klucza sieciowego)
Okreslenie parametréw pracy aplikacji klienckich

Przygotowanie skonfigurowanej paczki MSI z przygotowang wczesniej konfiguracjg
aplikacji klienckiej wedtug ustalen z Zamawiajacym

Manualna instalacja testowej grupy aplikacji klienckich (maksymalnie 5 stacji) celem
sprawdzenia poprawnosci komunikacji z baza danych, serwerem ..................... oraz
konsolg zarzadzajaca

Sprawdzenie poprawnosci instalacji paczki MSI

Sprawdzenie poprawnosci dziatania wdrozonych stref systemu (testy akceptacyjne)

Szkolenie zdalne

Szkolenie w siedzibie zamawiajacego - dla administratoréw z obstugi i konfiguracji

POTENOW SYSEEIMMY wcvsnvsssssiminssisssionsssmmmsmpsmssoenses



Zatgcznik 3

Warunki Supportu dla oprogramowania ......................

1. W ramach zakupionego oprogramowania Producent swiadczy na rzecz Zamawiajgcego

wsparcie techniczne przez okres jednego roku — liczac od daty podpisania protokotu odbioru.

2. Wsparcie techniczne jest Swiadczone wytacznie droga elektroniczna. Cata korespondencja

w ramach Supportu prowadzona jest poprzez SyStem ..o eeeeeeeeeevvsvonnn..
3. Wszystkie zgtoszenia serwisowe realizowane w ramach Supportu bedg przyjmowane
POPrzez SYStem ........ceceiverenssencenens - link dostepny z poziomu konsoli systemu

.......................................................... W przypadku braku mozliwoéci przestania zgloszenia

POPrZEZ SYSteM ..cooovvnveriiiitises s, @lt€FNatywnymi drogami  rejestraci sa:

o rejestracja poprzez faks pod NnUMErem ...o.oeeeeeeeeeveeeveesn ; przez 5 dni w tygodniu;
poniedziatek — pigtek w godz. 08:00-16:00,

. rejestracja telefoniczna pod nUMeErem .......ccoeeveevvcvveeeeesssenan ; przez 5 dni w tygodniu;
poniedziatek — pigtek w godz. 08:00-16:00,

o rejestracja pod dyzurnym numerem telefonu .o...ooeeeeeeoeeeeeoeeen, ;przez5dniw
tygodniu; poniedziatek — pigtek w godz. 08:00-16:00 (w przypadku niedostepnosci
numeru stacjonarnego),

. rejestracja €-mailem Na adres: .........oueeeeeeeeeeenresssessensssesesessssssseses

4. Wsparcie techniczne jest inicjowane przez rejestracje zgtoszenia jedng z wymienionych w
pkt. 3 metod (rejestrujacy otrzyma potwierdzenie e-mailem).

5. Czas, w jakim Producent podejmie dziatania zmierzajace do rozwigzania zgtoszenia
serwisowego okresla sie na nie dtuzszy niz 2 dni robocze od momentu dokonania przez
Klienta prawidtowego zgtoszenia jedng z wymienionych w pkt. 3 metod. Czas ten
obejmuje przyjecie i analiz zgtoszenia oraz odpowied? zwrotng do Zamawiajgcego.

6. Producent gwarantuje czas usuniecia usterki systemu w ciggu 14 dni roboczych, awarii

systemu — 3 dni robocze, awarii krytycznej 1 dzien roboczy, gdzie:

Usterka okresla sie wystepujace pojedynczo btedy dziatania systemu nie majace

wptywu na dziatanie produkcyjne systemu.

J Awaria to bfednie dziatajacy system (powtarzajaca sie usterka) w obrebie co najmniej
10% ilosci stacji objetych systemem.

. Awaria krytyczna to nie dziatajacy centralny element systemu (ktérakolwiek z ustug

serwerowych), powodujaca catkowite niefunkcjonowanie tej ustugi.

7. Wsparcie techniczne oferowane przez Producenta w ramach Supportu nie obejmuje



uszkodzen, ktére nastapity z winy Zamawiajacego, w tym w szczegdlnosci korzystania z

Oprogramowania niezgodnie z Instrukcjg Uzytkownika.
8. W ramach Supportu Zamawiajacy otrzymuje dostep do nowych wersji systemu w ramach
posiadanych MmodutOw SYStEMU .......e.ceeeeeeeeeeeereeeese e
9. Dostgpnos¢ swiadczenia wsparcia technicznego: dni robocze (poniedziatek — pigtek), w
godzinach 08:00 — 16:00.
10. Kazda modyfikacja, zmiana lub dodanie funkcjonalnoéci do oprogramowania,
wprowadzona  do  SYStEMU  ecocuiveieeieeeeee oo jako  propozycja
funkcjonalnosci, traktowana jest jako odrebne zlecenie. Klient sktada osobne zamdwienie

na tego typu ustuge rozliczang z pakietu godzin programistycznych mozliwych do

zakupienia wedtug cennika dostepnego W SYStEMI© vov.ueveeeeeeee oo



Zatgcznik 4

PROTOKOL ODBIORU

. OPROGRAMOWANIA i INSTRUKCJI UZYTKOWNIKA

sporzadzony pomiedzy Zamawiajacym, reprezentowanym przez:

OYAE PISEINEEIEEIN 1 cmumminimssmmnsssisisanfisssisniosiimrsssi reprezentowanym przez:

(imie i nazwisko osoby dostarczajacej; nazwa Producenta)

Strony stwierdzaja, ze zostato dostarczone nastgpujace pozycjg bedace przedmiotem Umowy:

Lp. Nazwa llos¢

1
2
3
4
5

Niniejszy protokdt sporzgdzony zostat w 2 egzemplarzach, jeden dla Zamawiajacego i jeden dla
Producenta.

Niniejszym potwierdzamy dostawe przedmiotu Umowy i petne wykonanie dziatania w zakresie okreslonym
w przedmiocie dostawy w punktach §3 a oraz §3 b Umowy

za Zamawiajgcego za Producenta

/Pieczatki firmowe z adresem i czytelne podpisy/



PROTOKOt ODBIORU
Il. WDROZENIA / Szkolenia

Data : ~ Firma:
Adres :
' Nazwa /Adres IP
Serwer Bazy Danych (1): zwa /Adre ‘
Nazwa /Adres IP
Serwer Dedykowany (I1) ; wa / .

Instalacja Agenta Systemu
ikt y Typ Instalacji :

Zakres kadna nych czynnosci

Uwagi Zamawiajacego

Uwagi Producenta

Niniejszym potwierdzamy realizacje przedmiotu Umowy w zakresie pkt §3 ¢ Umowy

Potwierdzamy réwniez odbiér dokumentu potwierdzajqcego uruchomienie ustugi wsparcia technicznego oraz
przydzielonego dostepu do SYSTCMILL v iccisnvinyisscssiiinsbeibinmnes

Podpisy / pieczatki

Podpis Zamawiajacego/osoby Popis Producenta
upowaznionej



b)

c)

Zatqcznik 5

Warunki Licencji

Producent, udzieli Zamawiajagcemu licencje na uzywanie Oprogramowania na
zasadach okreslonych w niniejszych Warunkach Licenciji.

Zamawiajqcy bedzie korzystaé z Oprogramowania zgodnie z dokumentacja
(.Instrukcja Uzytkownika®) dostarczong wraz z Oprogramowaniem.
Oprogramowanie wraz z Instrukcjg Uzytkownika stanowi przedmiot praw autorskich
Producenta podlegajacy ochronie na podstawie polskiej ustawy o prawie autorskim i ‘
prawach pokrewnych oraz porozumieri, uméw i konwencji miedzynarodowych.
Producent udziela Zamawiajacemu niewytacznej, niezbywalnej, nieograniczonej
terytorialnie licencji do korzystania z Instrukcji Uzytkownika na nastepujacych polach
eksploataciji:

utrwalanie i zwielokrotnianie na jakimkolwiek noéniku niezaleznie od technologii,
standardu, systemu i formatu z przeznaczeniem do wykorzystania wytacznie w
zwigzku i na cele dziatalnosci Zamawiajacego;

wprowadzanie do pamieci komputera i sieci teleinformatycznej Zamawiajacego w
Sposob zapewniajgcy mozliwosé korzystania wytacznie w zwigzku i na cele
dziatalnosci Zamawiajacego

rozpowszechnianie w formie druku, zapisu cyfrowego, przekazu multimedialnego
wytgcznie w zwigzku i na cele dziatalnogci Zamawiajacego;

Udzielenie licencji na korzystanie z Instrukeji Uzytkownika, w celu korzystania z
Oprogramowania, nastgpi w dniu podpisania przez Strony Protokotu Odbioru
Oprogramowania. Licencja jest udzielana na czas nieokredlony z 5 - letnim okresem
wypowiedzenia.

W ramach udzielonej Licencji Zamawiajacy ma prawo uzywania Oprogramowania:
w dowolnym czasie,

w siedzibie, oddziatach oraz miejscach gdzie znajduje sie sprzet Zamawiajgcego,

na sprzecie bedacym jego wtasnoscia lub przez niego uzytkowanym przez niego na
zasadach uzyczenia, najmu, dzierzawy lub leasingu.

wytgcznie do celdw zwigzanych z funkcjonowaniem prowadzonej dziatalnoéci oraz
realizowanymi przez niego zadaniami.

przez podmioty powigzane z Zamawiajacy zaréwno kapitatowo i/lub osobowo.
Zamawiajacy nie jest uprawniony do samodzielnego udzielenia sublicencji innym
osobom, ani uzywania Oprogramowania w innych celach, niz okreslono w Umowie.
Producent — w ramach wynagrodzenia, o ktérym mowa Umowie - uprawnia
Zamawiajacego do korzystania z Oprogramowania na nastepujacych polach
eksploataciji:

upowszechnianie w obrebie jednostek wewnetrznych Zamawiajgcego,
wprowadzenie do pamigci komputera,

sporzadzenie przez Zamawiajgcego kopii zapasowych,

testowanie funkcjonowania Oprogramowania w celu poznania jego idei i zasad - w
trakcie wprowadzania, wyswietlania, stosowania, przekazywania lub przechowywania
Oprogramowania przez Zamawiajacego na zasadach okreslonych w Umowie,
wykorzystywanie podczas seminaridow szkoleniowych, zebran organizacyjnych, w
obrebie jednostek Zamawiajacego.



