UMOWA NR

zawarta w dniu 2 stycznia 2018 r. miedzy Miastem Otwock ul. Armii Krajowej 5, 05-400 Otwock
NR REGON 013268770, NIP 532-10-07-014 reprezentowanym przez Dyrektora Osrodka Pomocy
Spotecznej w Otwocku Janusza Stroinskiego na podstawie petnomocnictwa Prezydenta Miasta
Otwocka z dnia 3 grudnia 2018 r. nr BKS.077.299.2018

zwanym dalej “Zamawiajgcym”

FEPIEZENTOWANYIM PIZEZ ...eeeeeeeeeteeieeiettesieteeseeseeseeseesaeseesees et assesaseateeseetestessessessestessessessensensnssnsssssnsensessessessesans
zwanym dalej Wykonawcg

1.
1)

2)

§1
Przedmiotem zamodwienia jest ustuga polegajgca na obstudze informatycznej Osrodka Pomocy
Spotecznej w Otwocku.
Wykonawca w ramach realizacji przedmiotu zamédwienia zobowigzany bedzie do wykonywania
ustug zgodnie z zatgcznikiem nr 1 Zakres ustug informatycznych.
Wykonawca zapewni w ramach realizacji przedmiotu zamdwienia minimum jedng osobe
posiadajgca minimum piecioletnie doswiadczenie w obstudze informatycznej jednostek
samorzadu terytorialnego.

§2
Wynagrodzenie za 1 miesigc wykonania umowy wynosi brutto ................... zt (stownie:
.................................................................................................................................................................. ).
Wynagrodzenie za cato$é wykonywania umowy wynosi brutto ................... zt (stownie:
.................................................................................................................................................................. ).
Wynagrodzenie obejmuje réwniez wszelkie koszty, jakie poniesie Wykonawca z tytutu

prawidfowego wykonywania przedmiotu umowy.

Rozliczenie naleznosci Wykonawcy, nastgpi na podstawie faktury wystawiane] przez
Wykonawce. Faktury bedg wystawiane na Miasto Otwock ul. Armii Krajowej 5, 05-400 Otwock
NIP 532-10-07-014 odbiorca Osrodek Pomocy Spotecznej w Otwocku ul. Sosnowa 4, 05-400
Otwock.

Wykonawca bedzie wystawiat faktury po zakonczeniu kazdego miesigca kalendarzowego.
Termin pfatnosci faktury ustala sie na 14 dni liczac od daty doreczenia prawidtowo wystawionej
faktury do siedziby Zamawiajgcego.

Ptatnos¢ wynagrodzenia dokonywana bedzie Na KONTO ...eieveeeceerneecseensseecseeeeserenseeesaeeesneesaseesseesoes
Jako termin zapfaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.

83
Wykonaweca zaptaci Zamawiajgcemu kare umowng:
w przypadku naruszenia postanowienn umowy, w szczegdlnosci postanowien zawartych w §1
umowy - w wysokosci 200,00 zt (dwiescie ztotych brutto) za kazdy przypadek niewykonania lub
nienalezytego wykonania umowy,
w przypadku odstgpienia od umowy przez Zamawiajgcego z przyczyn, za ktére ponosi
odpowiedzialnos¢ Wykonawca - w wysokosci 15 % wynagrodzenia brutto, o ktdrym mowa w §
2 ust. 2 umowy;
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3)

1)

2)

3)

4)

5)

w przypadku odstgpienia od umowy przez Wykonawce z przyczyn, za ktdére ponosi
odpowiedzialnos¢ Wykonawca - w wysokosci 15 % wynagrodzenia umownego brutto, o ktérym
mowa w § 2 ust. 2 umowy.

Przed natozeniem kary umownej Zamawiajgcy umozliwi Wykonawcy pisemne ustosunkowanie
sie do podstawy i okoliczno$ci w oparciu, o ktére Zamawiajacy bedzie zamierzat naliczy¢ kary
umowne.

Strony zastrzegaja mozliwo$¢ zadania odszkodowania uzupetniajgcego przekraczajgcego
wysokos¢ zastrzezonych kar umownych, do wysokosci rzeczywiscie poniesionej szkody.

Strony zobowigzuja sie do zaptaty kar umownych, niezwtocznie, nie pdzniej niz w terminie 14
dni od dnia otrzymania wezwania wraz z notg obcigzeniowa.

Kary umowne okre$lone w umowie Zamawiajgcy ma prawo potraci¢ Wykonawcy z naleznego
mu wynagrodzenia okres$lonego w § 2 ust. 2.

§4
Strony mogg odstgpi¢ od umowy w kazdym z nastepujacych przypadkéw:
Zamawiajgcy moze odstgpi¢ od umowy jezeli Wykonawca nie rozpoczat ustug bez uzasadnionej
przyczyny, i nie wykonuje czynnosci wynikajacych z zakresu niniejszej umowy przez okres 7 dni
oraz nie reaguje na ztozone na pismie wezwanie Zamawiajgcego do rozpoczecia ustug,
Zamawiajgcy moze od umowy odstgpic jezeli Wykonawca przerwat bez uzasadnionej przyczyny
realizacje ustug i przerwa trwa dtuzej niz 7 dni,
Wykonawca nie wykonuje ustug zgodnie z umowg lub tez nienalezycie wykonuje swoje
zobowigzania umowne, a Zamawiajgcy bezskutecznie wezwat go do zmiany sposobu
wykonania umowy i wyznaczyt mu w tym celu odpowiedni termin,
wystgpig istotne zmiany okoliczno$ci powodujgce, ze wykonanie umowy nie lezy w interesie
publicznym czego nie mozna byto przewidzie¢ w chwili zawarcia umowy.
Kazda ze stron moze odstgpi¢c od umowy z zachowaniem jednomiesiecznego okresu
wypowiedzenia na zasadach okreslonych w Kodeksie Cywilnym.
Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci, z

podaniem uzasadnienia.

§5

Umowa niniejsza zostaje zawarta na czas okreslony, tj. od dnia 2 stycznia 2019 r. do dnia
31 grudnia 2019 r.

§6

Wykonawca zobowigzuje sie do ochrony danych osobowych przekazywanych przez
Zamawiajgcego zgodnie z ustawg o ochronie danych osobowych / tj. Dz. U. z 2018, poz. 1000 z
pdin. zm. oraz rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016)/.

W celu nalezytego wykonania umowy Zamawiajacy przekazuje dane osobowe w zakresie
niezbednym dla realizacji umowy, jak i inne dane potrzebne do realizacji umowy a
Wykonawca zobowigzuje sie przetwarzac¢ te dane wytgcznie w celach zwigzany z realizacjg
umowy.

Wykonawca oswiadcza, ze jest swiadomy odpowiedzialnosci karnej za naruszenie zasad
przetwarzania danych osobowych i zobowigzuje sie zachowa¢ w tajemnicy dane osobowe, do
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ktorych uzyskat dostep, takze po zakonczeniu realizacji umowy.
4. Wykonawca jest zobowigzany podjgé, zgodnie z przepisami prawa, srodki zabezpieczajace
uzyskane dane osobowe przed ich udostepnieniem osobom nieupowaznionym, zabraniem

przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa, zmiang utratg
uszkodzeniem lub zniszczeniem.

§7
Umowa jest jawna i podlega upublicznieniu zgodnie z ustawg z dnia 6 wrzesnia 2001 o dostepie do informacji
publicznej (Dz. U. 2018 poz. 1330)

§8
1. Wszelkie zmiany do umowy wymagajg aneksu w formie pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych w umowie majg zastosowanie odpowiednie przepisy Kodeksu
Cywilnego.

3. Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach po jednym dla kazdej ze
stron..

Zamawiajacy: Wykonawca:
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Zalacznik nr 1 do umowy
Zakres ustug informatycznych

Do zakresu ustug informatycznych §wiadczonych na rzecz Zamawiajacego naleze¢ bedzie w szczegdlnosSci: opicka
informatyczna nad sieciami informatycznymi, opieka informatyczna nad serwerami sieciowymi, prowadzenie strony
WWW oraz serwisow WWW, opieka informatyczna nad bezpieczenstwem dostgpu do danych osobowych zgodnie z
przepisami prawa dotyczacymi ochrony danych osobowych, opieka informatyczna nad sprzgtem i oprogramowaniem
komputerowym, administrowanie oprogramowaniem wykorzystywanym w O$rodku Pomocy Spotecznej i jego
placowkach podlegtych, prowadzenie ewidencji sprzgtu komputerowego i oprogramowania oraz zarzadzanie licencjami
na oprogramowanie, a w szczegolnosci:

1. Nadz6r nad oprogramowaniem firmy Top-Team TT Sp. z 0.0. zapewniajacy bezawaryjng prace w
systemie, w szczegdlnosci:

1.1. kompleksowe zarzadzanie serwerem i oprogramowaniem TT-Pomoc, TT-Swiadczenia Rodzinne , TT-
Fundusz Alimentacyjny firmy w tym:
aktualizacja oprogramowania,
dokonywania wszelkich konfiguracji systemu zgodnie z potrzebami Zamawiajacego,
koordynacja przydzielania kont pracownikom,
- kompleksowa obstuga baz danych i kopii zapasowych,
1.2. usuwanie awarii systemowych ,obstuga zgloszen btedow ,
1.3 nadzor nad starszymi wersjami programu TT-Pomoc (Pomost i starsze wersje)
1.4 pomoc pracownikom w obstudze aplikacji, w tym:
- nadzor nad sporzadzaniem sprawozdan, raportow, zestawien
- diagnozowanie btedow i koordynacja w ich usuwaniu,

2. Nadzdr nad oprogramowaniem firmy Sygnity S.A. zapewniajgcy bezawaryjng prace w tym w szczegdlnosci:
2.1. koordynacja przydzielania kont pracownikom,
2.2. usuwanie usterek, btedow zwigzanych z obstugg Centralnej Aplikacji Statystyczne;j.
2.3. usuwanie usterek, btedow zwigzanych z aplikacjg ,,Zespoty Interdyscyplinarne”
2.4. kompleksowa obstuga baz danych i kopii zapasowych
2.5. diagnozowanie btedow i koordynacja w ich usuwaniu,

3. Obstuga platformy komunikacyjnej obszaru zabezpieczenia spotecznego — projekt ,,EMP@TIA” administrator
lokalny — w ramach aplikacji ,,TT-POMOST”, ,,FA”, ,,SR” w tym dwie stacje mobilne

4. Obstuga samodzielnej elektronicznej platformy informacyjnej — systemu SEPI firmy SYGNITY, administrator
lokalny, wdrazanie nowych funkcjonalnosci wraz z rozwojem systemu i konserwacja aplikacji.

5. Nadzér nad oprogramowaniem: Ksiegowo$¢ Budzetowa, Rejestr VAT, Kadry i Place, firmy U. I. INFO-SYSTEM

5.1. kompleksowe zarzadzanie serwerem i oprogramowaniem firmy U. I. INFO-SYSTEM, w tym:
- dokonywania wszelkich konfiguracji systemu zgodnie z potrzebami Zamawiajacego.
5.2. pomoc pracownikom w obstudze programéw ww firm.

5.3. diagnozowanie btedow i koordynacja w ich usuwaniu,

6. Nadzor nad oprogramowaniami: SJO BeSTi@ ,ptatnik, GUS, PFRON i innymi zwigzanymi ze
sprawozdawczoscig i obstuga finansowa i kadrowa zapewniajacy bezawaryjng prace w tym w szczegolnosci:

6.1. kompleksowe zarzadzanie serwerami i oprogramowaniami w/w , w tym:

- aktualizacja oprogramowan,

- dokonywania wszelkich konfiguracji systemow zgodnie z potrzebami Zamawiajacego,
6.2. diagnozowanie btedow i koordynacja w ich usuwaniu,
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6.3. pomoc pracownikom w obstudze ww programow.

7. Administrowanie pozostalymi serwerami, systemami i oprogramowaniami, sprzetem komputerowym, siecia
informatyczng, strong internetowg Zamawiajacego oraz dostepem do Internetu zgodnie z: ustawa o ochronie
danych osobowych / tj. Dz. U. z 2018, poz. 1000 z pézn. zm. oraz rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016)/, Rozporzadzeniem Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 poz. 2247 ze zm.) oraz Ustawg z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2017 poz. 570)

7.1. Kompleksowe zarzgdzanie serwerami, systemami i oprogramowaniami Zamawiajgcego, w tym:

- kompleksowe zarzadzanie przestrzenig dyskowa (plikami, folderami),

- aktualizacja oprogramowania,

- dokonywanie instalacji, reinstalacji i wszelkich konfiguracji systemow, ustug/proceséw (w tym tworzenie
skryptéw administracyjnych, logowania) zgodnie z potrzebami Zamawiajacego celem utrzymania prawidlowe;j
pracy,

- kompleksowa obstuga baz danych i kopii zapasowych w tym okresowe odtwarzania danych w srodowisku
testowym,

- usuwanie awarii i przywrocenie prawidlowej pracy infrastruktury informatycznej
- odtwarzanie systemu po awarii,

- prowadzenie inwentaryzacji (spisu) oprogramowania wykorzystywanego przez Zamawiajacego,

- nadzoér i kontrola okreséw abonamentowych, okresow waznosci licencji programéw i systemow,

- doradztwo w zakresie modernizacji oprogramowan oraz wydawanie orzeczen technicznych,

- komunikacja z producentami oprogramowan w celu obstugi zgloszen btedéw i usuwania awarii systemowych,

- zapewnienie bezpieczenstwa systemow, aplikacji oraz sieci Informatycznych poprzez zarzgdzanie,
konfigurowanie, nadzoér i monitorowanie:

- ruchu sieciowego,

- zabezpieczen systemowych,

- protokotow' TCP/IP,

- zdarzen dotyczacych zabezpieczen w obrebie sieci informatycznej ,

- koordynacja przydzielania kont z zastosowaniem polityki haset zgodnie z Rozporzadzeniem Ministra Spraw'
Wewngtrznych i Administracji z 29 kwietnia 2004 r. Dz. U. NR 100 z 2004 r. poz. 1024 z zm. i uprawnien
pracownikom wraz z prowadzeniem wykazu 0s6b pracujacych na systemach IT,

7.2. Zapewnienie bezpieczenstwa systemow, aplikacji oraz sieci Informatycznych poprzez

wprowadzanie zabezpieczen w tym zabezpieczen systemowych, zarzadzanie, konfigurowanie, prowadzenie
statego nadzoru i monitorowanie:

- ruchu sieciowego, w tym nadzor nad nieautoryzowanym dostgpem do sieci,

- protokotow TCP/IP,

- zdarzen dotyczacych zabezpieczen w obrebie sieci informatycznej,

7.3. Nadzor nad prawidlowa praca oraz biezaca modernizacja i dostosowywanie do potrzeb uzytkownika sprzetu
informatycznego i urzadzen peryferyjnych (m. in.: jednostki komputerowe, laptopy, tablety, monitory, klawiatury,
myszy, urzadzenia wielofunkcyjne, drukarki, terminale routery, firewall, switche, UPS -y, itp.), w' tym:

- instalowanie,

- konserwacja,

- czyszczenie,

- usuwanie awarii i przywracanie prawidlowej pracy urzadzen,

- dokonywanie napraw sprzgtow informatycznych w zakresie ustugowym m. in. wymiany
podzespotow, drobnych napraw, itp., bez ponoszenia dodatkowych kosztow zwigzanych z zakupem
czesci, podzespotow, itp. ktore leza po stronie Zamawiajacego,

- prowadzenie inwentaryzacji (spisu) sprzetu komputerowego wykorzystywanego przez

Zamawiajacego.

7.4. Zarzadzanie poczta elektroniczng
7.5. Prowadzenie strony internetowej Zamawiajacego a w tym: umieszczanie i usuwanie informacji
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zgodnie ze zleceniami Zamawiajacego, nadzor techniczny.
7.6. Pehienie roli Administratora Systeméw Informatycznych (ASI), w tym:
- realizacja i nadzor nad procedurami bezpieczenstwa dostepu do informacji oraz ochrony danych
sensytywnych przed niepowolanym dostgpem,
- prowadzenie dziennika Administratora Sytemu Informatycznego,
- przestrzeganie instrukcji zarzadzania systemem informatycznym w tym przestrzeganie planu ciaglo$ci dziatania
Systemow Informatycznych,
- dokumentowanie i archiwizowanie ewentualnych zdarzen z systemow operacyjnych i stosowanych aplikacji,
7.7. Pomoc pracownikom w obstudze urzgdzen i systemow komputerowych
7.8. Wdrazanie zatwierdzonych do stosowania zalecen dotyczacych Polityki
Bezpieczenstwa Informacji,
7.9. Realizacja rekomendacji zalecen pokontrolnych, poaudytowych wydanych przez jednostki zewnetrzne.
8. Realizacja zadan zwigzanych z wdrozeniem i obstugg portalu informacyjno-ustugowego emp@tia,
w szczegoblnosci:
8.1. Nadzdr nad prawidtowym funkcjonowaniem portalu ze strony Zamawiajgcego.
8.2. Zapewnienie nalezytej sprawno$ci technicznej zwigzanej z obstugg portalu.
8.3. Wspolpraca z firmami: Top-Team TT Sp. z 0.0., Asseco Poland S.A. oraz Mazowieckim Urzedem
Wojewddzkim w Warszawie w celu utrzymania cigglosci prawidlowej pracy systemu.

9. Realizacja zadan zwigzanych z wdrozeniem i obstugg systemu SEPI, w szczegdlnosci:

9.1. Nadzd6r nad prawidtowym funkcjonowaniem systemu SEPI ze strony Zamawiajgcego.
9.2. Zapewnienie nalezytej sprawnos$ci technicznej zwigzanej z obstugg systemu SEPI.

9.3. Wspdlpraca z firmami: Top-Team TT Sp. z 0.0., Sygnity S.A. oraz Urzedem Pracy w celu prawidtowe;j
konfiguracji serwera komunikacyjnego oraz utrzymania ciggtosci prawidlowej pracy systemu SEPI.

10. Realizacja zadan zwigzanych z wdrozeniem i obstugg oprogramowania do obstugi Zespotow Interdyscyplinarnych
ds. Przeciwdziatania Przemocy w Rodzinie ze strony Zamawiajacego.

Swiadczenia ushug informatycznych opisanych powyzej odbywacé sie bedzie w dni robocze t. . poniedzialek
w godz. 09:00 — 17:00 w siedzibie zamawiajacego, od wtorku do pigtku w godz. 08:00 — 16:00 ,

Zamawiajacy dopuszcza wykonywanie ustug zdalnie (telefonicznie lub droga elektroniczng) jezeli to
wystarczy do usunigcia awarii lub wykonania ustugi.
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